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ABSTRAK 

SYARIFUL MUJADDIQ, Sistem Verifikasi Sertifikat Berbasis Blockchain 

dengan Implementasi Algoritma SHA-256 dan Smart Contract (Di bawah 

bimbingan Muhyiddin A M Hayat, S.Kom., M.T. dan Lukman, S.Kom., M.T.) 

Penelitian ini merancang dan mengimplementasikan sistem verifikasi sertifikat 

berbasis blockchain dengan penerapan Secure Hash Algorithm 256 (SHA-256) 

untuk menjaga integritas data, serta smart contract sebagai mekanisme validasi 

otomatis pada jaringan Ethereum. Sistem ini dikembangkan untuk Fakultas Teknik 

Universitas Muhammadiyah Makassar guna mengatasi pemalsuan sertifikat digital 

dan inefisiensi metode verifikasi konvensional. Setiap sertifikat diproses untuk 

menghasilkan hash SHA-256, diunggah ke InterPlanetary File System (IPFS) 

melalui Pinata, kemudian hash dan Content Identifier (CID) dicatat on-chain. Dua 

metode verifikasi disediakan, yaitu unggah file PDF untuk verifikasi internal dan 

pemindaian Quick Response (QR) Code untuk verifikasi publik. Arsitektur sistem 

memanfaatkan Node.js, Express, React, dan smart contract berbasis Solidity 

dengan manajemen melalui Hardhat. Hasil unit testing, integrasi, dan end-to-end 

testing menunjukkan tingkat keberhasilan 100% dalam penyimpanan dan verifikasi 

hash, keberhasilan penuh unggah IPFS, serta waktu respons verifikasi rata-rata di 

bawah lima detik. Sistem ini memberikan verifikasi sertifikat yang aman, 

transparan, dan terdesentralisasi, sehingga meningkatkan kepercayaan dan efisiensi 

dalam autentikasi dokumen digital. 

Kata Kunci: Verifikasi Sertifikat, Blockchain, SHA-256, Smart Contract, IPFS. 
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ABSTRACT 

SYARIFUL MUJADDIQ, Blockchain-Based Certificate Verification System 

Implementing the SHA-256 Algorithm and Smart Contract (Under the guidance of 

Muhyiddin A M Hayat, S.Kom., M.T. and Lukman, S.Kom., M.T) 

This study designs and implements a blockchain-based certificate verification 

system that applies the Secure Hash Algorithm 256 (SHA-256) to ensure data 

integrity and utilizes smart contracts for automated validation on the Ethereum 

network. Developed for the Faculty of Engineering, Universitas Muhammadiyah 

Makassar, the system addresses digital certificate forgery and inefficiencies in 

conventional verification. Each certificate is processed to generate a SHA-256 

hash, uploaded to the InterPlanetary File System (IPFS) via Pinata, and recorded 

on-chain along with its Content Identifier (CID). Two verification methods are 

provided: PDF upload for internal verification and Quick Response (QR) code 

scanning for public validation.The architecture integrates Node.js, Express, and 

React for application layers, with Solidity-based smart contracts managed using 

Hardhat. Unit, integration, and end-to-end testing confirmed 100% success in hash 

storage and retrieval, full IPFS upload reliability, and average verification 

response times below five seconds in a local environment. This system delivers a 

secure, transparent, and decentralized verification framework, enhancing trust and 

efficiency in digital document authentication. 

Keywords: Certificate Verification, Blockchain, SHA-256, Smart Contract, IPFS 
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DAFTAR ISTILAH 

 

Blockchain Sistem pencatatan digital (distributed ledger 

technology) yang menyimpan data dalam bentuk 

blok (block) yang saling terhubung berurutan 

(chain) menggunakan kriptografi.. 

Desentralisasi Suatu konsep distribusi wewenang, kontrol, dan 

pengambilan keputusan yang tidak terpusat pada 

satu entitas tunggal, melainkan tersebar ke 

berbagai pihak. 

Immutable Sifat suatu data atau informasi yang tidak dapat 

diubah atau dimodifikasi setelah dicatat, 

sehingga menjamin keaslian dan integritas data. 

Sertifikat Digital Representasi elektronik dari dokumen legal 

yang berfungsi untuk membuktikan identitas, 

pencapaian, ataupun kualifikasi tertentu dari 

individu maupun institusi. 

SHA-256 Fungsi hash kriptografi yang menghasilkan 

output tetap sepanjang 256 bit (32 byte) dari 

suatu input data 

Smart Contract 

 

Program atau protokol digital yang berjalan di 

atas blockchain dan dieksekusi secara otomatis 

ketika kondisi yang telah ditentukan terpenuhi. 

Solidity Bahasa pemrograman tingkat tinggi yang 

dirancang khusus untuk menulis smart contract 

pada platform blockchain, terutama Ethereum. 

Ethereum 

 

Sebuah platform blockchain terdesentralisasi 

yang memungkinkan pengembangan dan 

eksekusi smart contract serta aplikasi 

terdesentralisasi (dApps). 
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QR Code  Jenis kode matriks dua dimensi yang dapat 

menyimpan informasi dalam bentuk teks, 

tautan, atau data lainnya, dan dapat dipindai 

dengan cepat menggunakan kamera atau 

pemindai khusus. 

InterPlanetary File System 

(IPFS) 

Protokol dan jaringan terdistribusi yang 

dirancang untuk menyimpan dan berbagi data 

dalam bentuk sistem file terdesentralisasi. 

Content Identifier (CID) Penanda unik berbasis hash yang digunakan 

dalam protokol IPFS untuk mengidentifikasi 

suatu konten atau file secara permanen. 

Pinata Layanan berbasis cloud yang menyediakan 

infrastruktur untuk mengunggah, menyimpan, 

dan mengelola konten di jaringan 

InterPlanetary File System (IPFS) 

Hash Hasil keluaran dari fungsi hash kriptografi yang 

mengubah suatu input data menjadi string 

karakter dengan panjang tetap 

Hardhat Sebuah lingkungan pengembangan untuk 

membangun, menguji, dan men-deploy smart 

contract pada jaringan blockchain Ethereum. 

Unit Testing Metode pengujian perangkat lunak yang 

dilakukan pada unit terkecil dari kode program, 

seperti fungsi atau modul, untuk memastikan 

bahwa bagian tersebut bekerja sesuai dengan 

yang diharapkan secara terisolasi dari 

komponen lainnya. 

End-To-End Testing Metode pengujian perangkat lunak yang 

memverifikasi alur kerja aplikasi secara 

menyeluruh dari awal hingga akhir, untuk 

memastikan semua komponen berfungsi 
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bersama sesuai dengan kebutuhan dan skenario 

penggunaan nyata. 

JSON Web Token (JWT) Standar Internet yang diusulkan untuk membuat 

data dengan tanda tangan opsional dan atau 

enkripsi opsional yang muatannya berisi JSON 

yang menyatakan sejumlah klaim . 

Proof of Concept Sebuah implementasi awal atau prototipe yang 

dibuat untuk membuktikan bahwa suatu ide, 

konsep, atau teknologi dapat dijalankan dan 

berfungsi sesuai dengan tujuan yang 

diharapkan. 

Latensi Waktu tunda yang terjadi antara pengiriman 

suatu perintah atau data dengan respons yang 

diterima. 

Modifier Fitur dalam bahasa pemrograman Solidity yang 

digunakan untuk mengubah atau membatasi 

perilaku suatu fungsi tanpa harus menulis ulang 

logika yang sama. 
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BAB I 

PENDAHULUAN 

A. Latar Belakang 

Dalam beberapa tahun terakhir, keabsahan sertifikat digital menjadi 

perhatian utama dalam berbagai sektor, termasuk sektor pendidikan tinggi. 

Sertifikat kelulusan, transkrip nilai, maupun ijazah merupakan dokumen 

penting yang menjadi bukti formal kompetensi akademik seseorang. Namun, 

permasalahan umum seperti pemalsuan dokumen, verifikasi manual, seperti 

pengecekan sertifikat yang memakan waktu, serta ketergantungan pada pihak 

ketiga masih menjadi tantangan yang serius dalam sistem verifikasi tradisional. 

Oleh karena itu, diperlukan pendekatan teknologi yang mampu menjamin 

keaslian dan integritas dokumen akademik secara transparan dan efisien. 

Teknologi blockchain hadir sebagai solusi inovatif dalam menjawab 

tantangan ini. Sebagai buku besar terdistribusi (distributed ledger), blockchain 

memiliki sifat immutable dan transparan, yang menjadikannya sangat ideal 

untuk implementasi sistem verifikasi dokumen. Dengan menggunakan 

blockchain, setiap data sertifikat yang dimasukkan akan dicatat dalam blok-

blok yang saling terkait dan diverifikasi oleh jaringan secara desentralisasi, 

sehingga mengeliminasi kemungkinan manipulasi atau kehilangan data 

(Rakhmansyah et al., 2021). 

Salah satu komponen penting dalam pengamanan data pada blockchain 

adalah algoritma hash SHA-256. Algoritma ini berfungsi menghasilkan nilai 

hash unik dari setiap data input, yang bersifat satu arah dan sangat sulit untuk 

direkayasa balik. Dengan demikian, setiap perubahan pada dokumen asli akan 

secara otomatis menghasilkan nilai hash yang berbeda, memungkinkan deteksi 

dini terhadap pemalsuan sertifikat (Wijayanto, 2024). SHA-256 juga 

merupakan algoritma yang telah teruji dalam berbagai sistem keamanan digital 

karena tingkat kompleksitas dan efisiensinya dalam memproses data. 
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Selain itu, penggunaan smart contract, yaitu skrip program otomatis 

yang berjalan di dalam jaringan blockchain menambahkan dimensi efisiensi 

dan otomatisasi dalam proses validasi. Smart contract memungkinkan 

verifikasi dilakukan tanpa keterlibatan pihak ketiga secara langsung, dengan 

aturan yang telah ditetapkan sebelumnya, dan akan berjalan otomatis ketika 

kondisi terpenuhi. Dalam konteks pendidikan tinggi, hal ini sangat membantu 

untuk mempercepat proses validasi ijazah oleh instansi pengguna seperti 

perusahaan atau lembaga pemerintah (Firza & Yuhandri, 2024). 

Implementasi sistem verifikasi sertifikat berbasis blockchain yang 

menggabungkan SHA-256 dan smart contract tidak hanya mampu menjawab 

permasalahan pemalsuan dokumen, namun juga mendorong transformasi 

digital yang terpercaya di lingkungan akademik. Bagi Fakultas Teknik 

Universitas Muhammadiyah Makassar, pengembangan sistem ini sejalan 

dengan kebutuhan untuk meningkatkan kualitas layanan administrasi akademik 

dan memberikan solusi teknologi yang adaptif terhadap perkembangan 

Revolusi Industri 4.0. 

Dengan demikian, penelitian ini bertujuan untuk merancang dan 

mengimplementasikan sistem verifikasi sertifikat akademik berbasis 

blockchain dengan penerapan algoritma SHA-256 dan smart contract. Sistem 

ini diharapkan mampu memberikan keamanan, efisiensi, serta transparansi 

dalam proses verifikasi dokumen, sekaligus menjadi kontribusi nyata dalam 

pengembangan teknologi informasi di lingkungan pendidikan tinggi. 

B. Rumusan Masalah 

Berdasarkan latar belakang tersebut, rumusan masalah yang dapat 

diidentifikasi dalam penelitian ini adalah sebagai berikut: 

1. Bagaimana merancang sistem verifikasi sertifikat yang aman dan 

terpercaya menggunakan teknologi blockchain dan algoritma SHA-256? 
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2. Bagaimana penerapan smart contract dapat mengotomatisasi proses 

verifikasi sertifikat akademik pada lingkungan Fakultas Teknik Universitas 

Muhammadiyah Makassar? 

3. Seberapa efektif dan aman sistem yang dikembangkan dalam 

meningkatkan integritas dan efisiensi verifikasi sertifikat dibandingkan 

dengan metode konvensional? 

C. Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah: 

1. Untuk merancang dan mengembangkan sistem verifikasi sertifikat berbasis 

blockchain dengan menggunakan algoritma SHA-256 sebagai mekanisme 

hash. 

2. Untuk menerapkan smart contract pada jaringan blockchain sebagai sarana 

otomatisasi proses validasi sertifikat akademik. 

3. Untuk mengevaluasi efektivitas dan keamanan sistem yang dibangun 

dalam konteks verifikasi sertifikat akademik di Fakultas Teknik 

Universitas Muhammadiyah Makassar. 

D. Manfaat Penelitian 

Penelitian ini diharapkan memberikan kontribusi yang signifikan baik 

secara teoritis maupun praktis, antara lain: 

1. Manfaat akademisi: Memberikan kontribusi ilmiah dalam pengembangan 

sistem keamanan data berbasis blockchain, khususnya dalam penerapan 

algoritma SHA-256 dan smart contract untuk proses verifikasi Sertifikat 

atau dokumen 

2. Manfaat Praktis: Menyediakan solusi sistem verifikasi sertifikat yang dapat 

diterapkan secara langsung oleh institusi pendidikan, perusahaan, maupun 

lembaga sertifikasi untuk mencegah terjadinya pemalsuan sertifikat digital 

serta meningkatkan efisiensi dalam proses validasi. 
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3. Manfaat Sosial: Meningkatkan kepercayaan masyarakat terhadap keaslian 

sertifikat yang beredar secara daring serta mendorong transparansi dan 

akuntabilitas dalam sistem penerbitan dokumen digital. 

E. Ruang Lingkup Penelitian 

Agar penelitian dapat terfokus dan terarah, ruang lingkup dari penelitian 

ini dibatasi pada beberapa hal berikut: 

1. Pengembangan sistem verifikasi sertifikat hanya dilakukan untuk skenario 

penggunaan terbatas (simulasi) dengan sertifikat dummy yang menyerupai 

sertifikat pendidikan atau pelatihan. 

2. Platform blockchain yang digunakan adalah Ethereum, dengan penerapan 

smart contract menggunakan bahasa pemrograman Solidity. 

3. Proses hash data sertifikat dilakukan menggunakan algoritma SHA-256, 

dan hash tersebut disimpan ke dalam blockchain sebagai representasi data 

yang akan diverifikasi. 

4. Sistem tidak mencakup integrasi dengan sistem akademik atau database 

institusi secara penuh, melainkan difokuskan pada pembuktian konsep 

(proof of concept) dari mekanisme verifikasi yang aman dan desentralistik. 

5. Aspek legalitas, regulasi, atau kebijakan privasi tidak dibahas secara 

mendalam dan berada di luar cakupan penelitian ini. 

6. Administrator hanya dapat memvalidasi sertifikat yang di terbitkan melalui 

sistem. 

F. Sistematika Penulisan 

Agar mempermudah pemahaman terhadap alur penelitian, penulisan 

skripsi ini disusun dengan sistematika sebagai berikut: 

BAB I PENDAHULUAN  

Menguraikan latar belakang permasalahan, rumusan masalah, tujuan dan 

manfaat penelitian, ruang lingkup penelitian, serta sistematika penulisan. 
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BAB II TINJAUAN PUSTAKA  

Menyajikan teori-teori dasar yang relevan, termasuk pengertian blockchain, 

algoritma SHA-256, smart contract, dan lainnya serta studi literatur dari 

penelitian terdahulu yang mendukung dan menjadi dasar pengembangan 

sistem. 

BAB III METODOLOGI PENELITIAN  

Berisi metode yang digunakan dalam proses penelitian, termasuk metode 

pengumpulan data, desain sistem, arsitektur teknis, serta tahapan implementasi 

dan pengujian sistem. 

BAB IV HASIL DAN PEMBAHASAN  

Menyajikan hasil implementasi sistem verifikasi, cara kerja smart contract yang 

digunakan, serta analisis terhadap performa dan efektivitas sistem berdasarkan 

skenario uji. 

BAB V PENUTUP 

Menyimpulkan hasil penelitian serta memberikan saran-saran yang dapat 

dijadikan dasar pengembangan sistem di masa mendatang atau pengaplikasian 

di lingkungan nyata. 
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BAB II 

TINJAUAN PUSTAKA 

A. Landasan Teori 

1. Blockchain 

a. Definisi dan karakteristik umum Blockchain  

Blockchain merupakan suatu bentuk distributed ledger 

technology (DLT) yang memungkinkan pencatatan transaksi secara 

digital dalam struktur data berbentuk rantai blok (blockchain), di mana 

setiap blok saling terhubung melalui fungsi hashing kriptografis. Sistem 

ini bersifat desentralistik dan terdistribusi, sehingga tidak memerlukan 

otoritas pusat dalam memverifikasi transaksi (Luhkito et al., 2021). 

Selain itu, blockchain mengedepankan prinsip transparansi, integritas 

data, serta imutabilitas, yaitu ketidakmampuan data untuk diubah atau 

dimanipulasi setelah terekam dalam blok (Nanda Sari & Gelar, 2024). 

b. Kriptografi dan Struktur Blok 

Setiap blok dalam blockchain terdiri dari beberapa komponen 

utama, yakni timestamp, Merkle root, nonce, serta hash dari blok 

sebelumnya. Integritas dan keautentikan data dijamin melalui fungsi 

hashing kriptografis seperti SHA-256 atau algoritma alternatif seperti 

U-Quark, yang menghasilkan nilai hash unik untuk setiap blok (Luhkito 

et al., 2021). Struktur ini membentuk rantai yang saling terhubung, di 

mana modifikasi terhadap satu blok akan merusak keseluruhan rantai, 

menjadikannya tahan terhadap pemalsuan data (Lestari et al., 2024). 

c. Arsitektur Jaringan Peer-to-Peer dan Desentralisasi 

Blockchain beroperasi dalam arsitektur jaringan peer-to-peer 

(P2P), di mana setiap node dalam jaringan memelihara salinan lengkap 

dari ledger dan berpartisipasi dalam proses validasi transaksi secara 

kolektif. Pendekatan ini mengeliminasi ketergantungan terhadap trusted 
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third party, meningkatkan efisiensi, serta memperkuat ketahanan 

jaringan terhadap serangan terpusat (Lestari et al., 2024). Desentralisasi 

ini juga memungkinkan sistem bersifat fault-tolerant dan mendukung 

verifikasi yang dapat dilakukan oleh siapa pun (Nanda Sari & Gelar, 

2024). 

 

d. Karakteristik Transparansi, Imutabilitas, dan Keamanan Data 

Blockchain menawarkan transparansi tinggi karena setiap 

transaksi dapat diverifikasi secara publik. Selain itu, sifat imutabilitas 

menjamin bahwa data yang telah dikonfirmasi tidak dapat diubah, 

sehingga cocok diterapkan pada sistem yang membutuhkan keabsahan 

dan auditabilitas tinggi (Nanda Sari & Gelar, 2024). Aspek keamanan 

juga diperkuat oleh penggunaan algoritma kriptografi yang kompleks 

dan replikasi data di seluruh node jaringan (Sari & Nasution, 2024). 

 

 

Gambar 1 Ilustrasi Blockchain Bekerja 

2. Sertifikat Digital 

a. Definisi Sertifikat Digital 

Sertifikat digital merupakan representasi elektronik dari 

dokumen legal yang berfungsi untuk membuktikan identitas, 
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pencapaian, ataupun kualifikasi tertentu dari individu maupun institusi. 

Dalam ranah sistem informasi, sertifikat digital mengandung atribut 

seperti nama penerima, entitas penerbit, tanggal validitas, serta elemen 

keamanan digital untuk menjamin keaslian dan integritas dokumen 

tersebut. Penerapan sertifikat digital dimaksudkan untuk meminimalkan 

risiko pemalsuan dokumen dan mempercepat proses validasi secara 

daring (Sintyaningrum et al., 2022). 

b. Mekanisme Verifikasi Sertifikat Digital  

Verifikasi terhadap sertifikat digital merupakan proses krusial 

yang bertujuan untuk memastikan autentisitas serta integritas dokumen. 

Proses ini mencakup pembuktian bahwa dokumen tidak mengalami 

modifikasi setelah diterbitkan, serta validasi identitas pihak yang 

menerbitkan dokumen tersebut. Dua pendekatan yang umum digunakan 

dalam sistem konvensional untuk proses verifikasi adalah penggunaan 

tanda tangan digital (digital signature) dan kode respons cepat (QR 

Code) sebagai identifikasi unik. 

1) Digital Signature 

Tanda tangan digital merupakan hasil penerapan algoritma 

kriptografi asimetris yang berfungsi untuk menjamin integritas 

data sekaligus autentikasi sumber dokumen. Teknik ini umumnya 

melibatkan proses hashing terhadap isi dokumen menggunakan 

algoritma tertentu, seperti SHA-256, kemudian hasil hash tersebut 

dienkripsi menggunakan kunci privat milik penerbit. Di sisi 

penerima, proses verifikasi dilakukan dengan mendekripsi tanda 

tangan digital menggunakan kunci publik, lalu 

membandingkannya dengan hasil hash dokumen saat ini (Goffar & 

Arifah, 2023). Dengan demikian, validitas dokumen hanya dapat 

dikonfirmasi apabila dokumen tidak mengalami perubahan dan 

pasangan kunci publik-privat berasal dari entitas yang sah. 
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2) Penggunaan QR Code dalam Proses Verifikasi 

QR Code dimanfaatkan sebagai sarana penyimpanan 

informasi verifikasi secara ringkas dan mudah diakses. Informasi 

yang tertanam dapat berupa URL menuju sistem verifikasi daring, 

ID unik sertifikat, atau hash dari dokumen yang diterbitkan. 

Pendekatan ini dinilai efisien dalam konteks implementasi sistem 

verifikasi berbasis web karena memfasilitasi proses validasi yang 

cepat dan user-friendly tanpa memerlukan pemahaman teknis dari 

pengguna akhir (Sintyaningrum et al., 2022). 

c. Public Key Infrasturcture (PKI) 

Dalam sistem verifikasi digital tradisional, Public Key 

Infrastructure (PKI) merupakan arsitektur utama yang mendasari 

pengelolaan sertifikat dan autentikasi identitas entitas digital. PKI 

terdiri atas komponen utama seperti Certificate Authority (CA), 

Registration Authority (RA), dan sistem manajemen kunci. CA bertugas 

sebagai otoritas penerbit sertifikat yang dipercaya untuk menjamin 

kebenaran identitas pemegang sertifikat. Format sertifikat yang umum 

digunakan adalah X.509, yang telah menjadi standar global dalam 

pengelolaan sertifikat digital. 

Studi yang dilakukan oleh FONICA (2021) menunjukkan bahwa 

validasi sertifikat dapat dioptimalkan melalui penerapan PKI yang 

dikombinasikan dengan paradigma fog computing, terutama pada 

sistem jaringan cerdas (smart grid). Dalam hal ini, verifikasi status 

sertifikat dilakukan melalui protokol seperti Certificate Revocation List 

(CRL) dan Online Certificate Status Protocol (OCSP) untuk 

memastikan sertifikat masih aktif dan belum dicabut, dengan latensi 

yang rendah berkat distribusi komputasi di lapisan lokal. 
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3. Secure Hash Algorithm 256 (SHA-256) 

Secure Hash Algorithm 256 (SHA-256) merupakan salah satu 

varian dari keluarga SHA-2 yang dirancang oleh National Institute of 

Standards and Technology (NIST) dan dikenal sebagai algoritma fungsi 

hash satu arah dengan tingkat keamanan tinggi. SHA-256 beroperasi 

dengan menghasilkan message digest sepanjang 256 bit dari data masukan 

yang memiliki panjang variabel. Keunikan fungsi hash ini terletak pada 

kemampuannya dalam menjaga integritas data, karena perubahan sekecil 

satu bit pada input akan menghasilkan hash yang sepenuhnya berbeda, 

mencerminkan prinsip avalanche effect yang kuat (Sitorus et al., 2024). 

Algoritma SHA-256 melakukan proses pemrosesan data melalui 

beberapa tahapan utama: padding pesan agar kelipatan 512 bit, 

pembentukan message schedule sebanyak 64 elemen 32-bit, serta eksekusi 

fungsi kompresi melalui delapan variabel hash internal yang diperbaharui 

secara iteratif dalam 64 putaran (Suhendra & Maslan, 2024). Operasi 

internalnya menggunakan fungsi logika bit-level seperti AND, OR, XOR, 

shift right, dan rotate right untuk menghasilkan distribusi hash yang acak 

dan tidak dapat diprediksi. Karena sifat satu arahnya, sangat sulit untuk 

merekonstruksi input dari output hash, menjadikan SHA-256 cocok untuk 

kebutuhan autentikasi, verifikasi, dan penyimpanan data secara aman. 

Dalam konteks implementatif, SHA-256 telah diterapkan dalam 

berbagai sistem keamanan informasi. Misalnya, dalam penelitian 

Nainggolan (2022), algoritma ini digunakan untuk mendeteksi file duplikat 

pada sistem penyimpanan dokumen berbasis hash. Penelitian tersebut 

menunjukkan bahwa SHA-256 mampu membedakan file yang identik dari 

sisi konten meskipun hanya terdapat perubahan kecil pada satu byte, dengan 

tingkat akurasi mencapai 100% terhadap deteksi perubahan konten. 

Selain itu, penerapan SHA-256 dalam digital signature juga 

menunjukkan hasil yang signifikan. Pada studi yang dilakukan oleh (Sutopo 
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et al., 2019), SHA-256 digunakan sebagai fungsi hash dalam proses 

pembangkitan tanda tangan digital berbasis Digital Signature Algorithm 

(DSA) pada media gambar digital. Dengan mengubah gambar menjadi 

representasi ASCII dan selanjutnya dienkripsi menggunakan SHA-256, 

algoritma ini berhasil membuktikan keefektifannya dalam menjamin 

keaslian pesan visual melalui pembangkitan hash fingerprint yang unik dan 

sulit untuk dipalsukan. 

Di sisi lain, penelitian oleh Halimi dkk (2024) menyoroti 

implementasi SHA-256 dalam sistem informasi penerimaan mahasiswa 

baru (PMB). Dalam penelitian tersebut, SHA-256 digunakan untuk 

menghitung hash dari kode unik pendaftar, yang selanjutnya 

dikombinasikan dengan metode enkripsi AES-256 dan encoding Base64. 

SHA-256 berfungsi sebagai lapisan validasi integritas data yang menjamin 

bahwa informasi yang tersimpan dalam basis data tidak mengalami 

manipulasi. 

Dengan demikian, SHA-256 tidak hanya unggul dari sisi teoritis 

sebagai fungsi hash kriptografis yang tahan terhadap collision, preimage, 

dan second preimage attack, tetapi juga telah terbukti relevan dan efektif 

dalam penerapan nyata pada sistem keamanan informasi digital yang 

memerlukan validitas, keutuhan, dan keaslian data. 

Berikut ringkasan persamaan matematika SHA-256 sesuai standar 

NIST beserta langkah-langkahnya :  

Bekerja pada word 32-bit, operasi aritmetika modulo 232. 

Fungsi bit-level :  
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(ROTR = rotasi kanan, SHR = geser kanan, ⊕XOR).  

a. Pra-proses (padding & parsing) 

Untuk pesan bita M sepanjang L bit: 

1) Tambahkan bit ‘1’. 

2) Tambahkan k bit ‘0’ sehingga L + 1 + k ≡ 448 (mod512). 

3) Tambahkan representasi 64-bit big-endian dari L. Hasilnya dipecah 

menjadi blok 512-bit 𝑀(1),…, 𝑀(𝑁), masing-masing berisi 16 word 

32-bit.  

b. Nilai awal & konstanta 

1) Inisialisasi delapan register hash 𝐻0,…, 𝐻7 ke konstanta tetap (dari 

pecahan akar prima). 

2) Gunakan 64 konstanta word 𝐾0,…, 𝐾63. 

c. Jadwal pesan 

Untuk tiap blok i, bentuk 𝑊𝑡 (t = 0..63t=0..63t=0..63): 

 

d. Kompresi (64 putaran per blok) 

Setel (a, b, c, d, e, f, g, h) ← ( 𝐻0, 𝐻1, 𝐻2, 𝐻3, 𝐻4, 𝐻5, 𝐻6, 𝐻7 ) 

Untuk t=0..63: 
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e. Setelah 64 putaran, lakukan penjumlahan penutup: 

𝐻0, ←  𝐻0 ← a;... ; 𝐻7 ←  𝐻7  + h ( 𝑚𝑜𝑑232 ) 

Maka;  

𝐻𝑎𝑠ℎ = 𝐻0 ∥ 𝐻1 ∥ 𝐻2 ∥ 𝐻3 ∥ 𝐻4 ∥ 𝐻5 ∥ 𝐻6 ∥ 𝐻7 

Berikut adalah ilustrasi umum mengenai proses hashing dengan SHA-

256: 

 

Gambar 2 Ilustrasi Proses Hashing SHA-256 
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4. Smart Contract 

a. Definisi dan Karakteristik Dasar  

Smart contract merupakan protokol digital yang dirancang 

untuk mengeksekusi, mengontrol, atau mendokumentasikan kejadian 

dan aksi sesuai dengan ketentuan kontrak yang telah diprogram secara 

otomatis dalam platform blockchain. Smart contract memungkinkan 

penghapusan kebutuhan terhadap pihak ketiga dalam transaksi karena 

eksekusi dilakukan secara otonom dan berbasis logika kode program 

yang immutable (Susanto et al., 2022, hlm. 249; Taherdoost, 2023, hlm. 

2). 

Taherdoost (2023) menjelaskan bahwa smart contract tidak 

hanya mendigitalkan kontrak konvensional, tetapi juga 

mengotomatisasi proses bisnis yang sebelumnya manual, sehingga 

meningkatkan efisiensi, mengurangi biaya administrasi, dan 

mengurangi risiko operasional. 

b. Prinsip Hukum dan Legalitas  

Dari perspektif hukum, smart contract masih menghadapi 

berbagai tantangan, terutama dalam konteks jurisdiksi dan 

enforceability. Baso et al. (2024) menekankan bahwa kendala terbesar 

di Indonesia adalah tidak adanya regulasi yang secara eksplisit 

mengatur keabsahan smart contract. Padahal, unsur sahnya perjanjian 

sebagaimana diatur dalam Pasal 1320 KUH Perdata sering kali sulit 

dibuktikan melalui kontrak digital karena persoalan kesepakatan, 

kemampuan hukum, sebab yang halal, dan bentuk tertentu yang belum 

tentu dipenuhi dalam smart contract. 

Lebih lanjut, diungkapkan bahwa validitas smart contract dalam 

sistem hukum Indonesia dapat dicapai dengan mencantumkan klausul 

pilihan hukum dan yurisdiksi, terutama dalam konteks lintas negara 

(Baso et al., 2024, hlm. 98). 
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c. Penerapan dan Potensi di Berbagai Industri  

Dalam sektor jasa keuangan, smart contract memungkinkan 

otomatisasi pembayaran, eksekusi polis asuransi, dan transaksi berbasis 

kripto yang efisien dan aman. Susanto et al. (2022) menyebutkan bahwa 

teknologi ini mampu menggantikan peran perantara dengan logika 

digital yang dapat diandalkan dan mengurangi waktu serta biaya dalam 

pemrosesan transaksi. 

Sementara itu, dalam industri konstruksi, smart contract 

mendukung otomatisasi sistem pembayaran, verifikasi progres proyek, 

serta integrasi dengan Building Information Modeling (BIM). Teknologi 

ini dinilai mampu menyelesaikan masalah keterlambatan pembayaran 

dan sengketa kontrak yang sering terjadi dalam proyek konstruksi (Ye 

et al., 2022). 

d. Resiko dan Tantangan 

Dalam sektor jasa keuangan, smart contract memungkinkan 

otomatisasi pembayaran, eksekusi polis asuransi, dan transaksi berbasis 

kripto yang efisien dan aman. Susanto et al., (2022) menyebutkan 

bahwa teknologi ini mampu menggantikan peran perantara dengan 

logika digital yang dapat diandalkan dan mengurangi waktu serta biaya 

dalam pemrosesan transaksi. 

Sementara itu, dalam industri konstruksi, smart contract 

mendukung otomatisasi sistem pembayaran, verifikasi progres proyek, 

serta integrasi dengan Building Information Modeling (BIM). Teknologi 

ini dinilai mampu menyelesaikan masalah keterlambatan pembayaran 

dan sengketa kontrak yang sering terjadi dalam proyek konstruksi (Ye 

et al., 2022). 
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Gambar 3 Ilustrasi Alur Kerja Smart Contract 

5. Ethereum 

Ethereum merupakan sebuah platform blockchain terbuka yang 

memungkinkan pengembangan decentralized application (DApps) dan 

smart contract melalui mesin virtual yang disebut Ethereum Virtual 

Machine (EVM). Keunggulan utama Ethereum terletak pada kapabilitasnya 

dalam menyediakan infrastruktur untuk eksekusi logika bisnis otomatis dan 

transparan dalam jaringan peer-to-peer, dengan validasi berbasis 

konsensus. 

Menurut Tanhar et al., (2023), Ethereum digunakan sebagai 

backend penyimpanan dan pengendali interaksi antar pengguna dalam 

ekosistem metaverse berbasis audio player. Teknologi blockchain 

Ethereum dimanfaatkan karena sifatnya yang terdesentralisasi dan 

imutabilitas data yang tinggi, sehingga meningkatkan kepercayaan dalam 

sistem pertukaran digital tanpa perantara (Tanhar et al., 2023). 

Famuji et al., (2024) menyoroti bahwa Ethereum mendukung 

implementasi penyimpanan data sensitif seperti data genetika melalui 

mekanisme smart contract dan integrasi dengan protokol terdistribusi 

seperti IPFS. Dalam studi ini, Ethereum berperan penting dalam efisiensi 

biaya (gas fee) dan menjamin integritas data dalam konteks bioinformatika 

(Famuji et al., 2024). 
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Sementara itu, Rafdinal et al. (2023) menjelaskan bahwa Ethereum 

memfasilitasi pertukaran nilai digital menggunakan token kripto seperti 

Ether. Implementasi ini digunakan dalam sistem teknologi finansial 

(FinTech) modern sebagai bentuk digitalisasi transaksi dan alat tukar dalam 

ekosistem tanpa otoritas pusat, menjadikannya infrastruktur penting dalam 

ekonomi digital terdesentralisasi (Rafdinal et al., 2023). 

Dengan demikian, Ethereum menjadi fondasi utama dalam 

pengembangan teknologi berbasis blockchain berkat kapabilitasnya dalam 

menjalankan kontrak pintar, mengatur penyimpanan data terenkripsi secara 

terdistribusi, serta kemampuannya untuk diintegrasikan dalam berbagai 

konteks aplikasi, termasuk FinTech, bioinformatika, dan metaverse. 

6. InterPlanetary File System (IPFS) 

InterPlanetary File System (IPFS) merupakan protokol peer-to-

peer terdistribusi yang dirancang untuk menyimpan dan berbagi konten 

secara permanen dan terdesentralisasi dalam sistem file global. IPFS 

menggantikan sistem pengalamatan berbasis lokasi (URL) dengan sistem 

berbasis konten (content-addressed), menggunakan hash kriptografis untuk 

mengidentifikasi dan mengakses file. 

Menurut Ahmad & Dirgahayu (2023), IPFS digunakan dalam 

sistem manajemen hak digital (DRM) untuk menyimpan dan mengakses file 

secara aman. IPFS menghasilkan hash unik untuk setiap file yang disimpan, 

menjamin integritas data dan meminimalkan duplikasi, sekaligus 

meningkatkan efisiensi dan skalabilitas sistem distribusi file (Ahmad & 

Dirgahayu, 2023). 

Hanafi (2022) menjelaskan bagaimana IPFS diintegrasikan dalam 

arsitektur digital evidence cabinet berbasis blockchain untuk manajemen 

bukti digital. IPFS memungkinkan distribusi file bukti digital yang aman, 

transparan, dan tidak dapat dimodifikasi karena hash-nya terikat dalam 

smart contract Hyperledger Fabric (Hanafi, 2022). 
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Lasawedi (2023) dalam penelitiannya merancang arsitektur 

penyimpanan terdistribusi menggunakan IPFS yang digabungkan dengan 

blockchain untuk menciptakan sistem penyimpanan yang tidak hanya 

efisien dan terdesentralisasi, tetapi juga tahan terhadap sensor dan gangguan 

otoritas pusat (Lasawedi, 2023). 

IPFS sebagai sistem file distribusi telah terbukti memperkuat 

prinsip immutability, availability, dan resilience dalam lingkungan digital 

berbasis blockchain, menjadikannya fondasi penting dalam sistem 

manajemen data masa depan. 

 

Gambar 4 Cara Kerja IPFS 

7. Solidity 

Solidity merupakan bahasa pemrograman tingkat tinggi yang 

dikembangkan secara khusus untuk pengembangan smart contract pada 

platform Ethereum. Bahasa ini bersifat Turing-complete, mendukung 

paradigma pemrograman berorientasi objek, serta dikompilasi menjadi 

bytecode untuk dijalankan di Ethereum Virtual Machine (EVM). Struktur 

sintaksnya menyerupai JavaScript namun dengan fitur khusus seperti 
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constructor, modifier, dan pengelolaan state yang bersifat immutable di 

blockchain (Pasqua et al., 2023). 

Secara teknis, Solidity memfasilitasi definisi fungsi kontrak yang 

eksplisit, serta mendukung manajemen tipe data yang kuat dan statis. Dalam 

konteks pengujian, karakteristik tersebut memengaruhi cakupan pengujian 

dan validasi kontrak secara menyeluruh, terutama pada aspek kontrol alur 

program dan eksekusi fungsi yang berisiko finansial (Driessen et al., 2024). 

Oleh karena itu, peimmmahaman mendalam terhadap arsitektur sintaks dan 

semantik Solidity menjadi krusial dalam perancangan kontrak pintar yang 

aman, efisien, dan sesuai dengan praktik pengembangan terstandarisasi 

(Sujeetha & Preetha, 2021). 

B. Penelitian Terkait 

Peneliti Judul Metode Hasil 

Seni Oknora 

Firza, 

Yuhandri, 

Sumijan 

(2024) 

Teknologi 

Blockchain 

dalam 

Keamanan 

Sertifikat 

Menggunakan 

Smart 

Contracts dan 

Distributed 

Ledger pada 

Platform 

Edutech 

Smart Contract, 

Distributed 

Ledger, dataset 

dari Inatechno 

(48 data sertifikat 

peserta training). 

Teknologi 

Blockchain 

meningkatkan 

keamanan sertifikat 

pada platform 

Edutech; sistem 

mengotomatisasi 

verifikasi dan 

mengurangi risiko 

pemalsuan. 

Nur 

Khairunnisa 

Noorhizama, 

Zubaile 

Abdullah, 

Shahreen 

Kasim, Isredza 

Rahmi A 

Hamid, Mohd 

Anuar Mat Isa 

(2023) 

Verification of 

Ph.D. 

Certificate 

Using QR 

Code on 

Blockchain 

Ethereum 

Solidity (smart 

contract), PHP, 

HTML/CSS 

(web), MetaMask 

(integrasi 

blockchain), 

SHA-256 

(hashing). 

Implementasi dan 

fungsionalitas 

berhasil; dapat 

menambah, 

memperbarui, 

menghapus 

sertifikat, 

membuat/memindai 

kode QR, dan 

menerima umpan 

balik verifikasi 
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instan; solusi kuat 

untuk validasi 

sertifikat Ph.D. 

Mohamad 

Rakhmansyah, 

Untung 

Rahardja, Nuke 

Puji Lestari 

Santoso, Alfiah 

Khoirunisa, 

Adam 

Faturahman 

(2024) 

Smart Digital 

Signature 

Berbasis 

Blockchain 

pada 

Pendidikan 

Tinggi 

Menggunakan 

Metode 

SWOT 

Analisis SWOT, 

SHA-256, 

Blockchain, 

Cloud storage. 

Sistem tanda 

tangan digital 

efektif dan efisien 

dalam mengurangi 

pemalsuan, 

pengesahan, dan 

meningkatkan 

keamanan 

dokumen. 

Rizky Rachman 

Judhie Putra, 

Muhamad 

Nursalman, 

Fawwaz 

Kautsar 

(2024) 

Quality of 

Service 

Diploma 

Recording 

System Using 

Smart 

Contracts and 

NFT Polygon 

Network on 

Layer-2 

Ethereum 

Blockchain 

Smart Contracts, 

IPFS, Polygon 

network (Layer-2 

Ethereum), 

analisis QoS 

(Throughput, 

Packet Loss, 

Latency). 

Jaringan Polygon 

menunjukkan 

efisiensi biaya dan 

performa yang 

lebih baik 

dibandingkan 

Ethereum (Layer-

1). 

Table 1 Penelitian Terkait 

C. Kerangka Berpikir 

Masalah 

Tingginya tingkat pemalsuan sertifikat digital yang berdampak pada 

penurunan integritas serta kepercayaan terhadap sertifikat digital yang 

dikeluarkan oleh institusi resmi. Sertifikat yang tidak diverifikasi dengan 

baik rentan terhadap duplikasi atau pemalsuan 

 

Solusi 
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Membangun Sistem Verifikasi Sertifikat Berbasis Blockchain 

Menggunakan Algoritma SHA-256 dan Smart Contract 

 

Tindakan 

Sistem akan mencocokkan hash dari sertifikat yang dimasukkan 

pengguna dengan hash yang telah tersimpan dalam blockchain. Jika 

cocok, maka sertifikat dinyatakan valid.  

 

Hasil 

Sistem yang dihasilkan diharapkan dapat: 

1. Menjamin keaslian sertifikat secara otomatis, 

2. Meningkatkan keamanan dan efisiensi proses validasi, 

3. Mengurangi ketergantungan pada entitas terpusat. 

 

Gambar 5 Diagram Kerangka Berpikir 
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BAB III 

METODE PENELITIAN 

A. Tempat dan Waktu Penelitian 

1. Tempat Penelitian 

Penelitian ini akan dilakukan di Fakultas Teknik Universitas 

Muhammadiyah Makassar, yang berlokasi di Gedung Iqra. Lt.3 Unismuh, 

Jln. Sultan Alauddin No.259, Kec. Rappocini, Gunung Sari, Kota Makassar. 

 

                Gambar 6 Peta Universitas Muhammadiyah Makassar 

2. Penelitian ini akan dilaksanakan dalam waktu kurang lebih 3 bulan, yang 

akan dimulai dari minggu ke 2 bulan Juli tahun 2025 sampai september 

tahun 2025. 

B. Alat dan Bahan Penelitian 

Adapun alat dan bahan yang akan digunakan dalam penelitian terdiri 

dari Perangkat Keras (Hardware) dan Perangkat Lunak (Software), yaitu: 

1. Perangkat Keras (Hardware) 

a. Laptop ASUS ROG Zephyrus G16 GU605MU 

b. HP Poco X3 Pro. 

2. Perangkat Lunak (Software) 
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a. Visual Studio Code 

b. Framework hardhat  

c. NodeJS dan NPM 

C. Perancangan Sistem 

1. Flowchart 

Flowchart sistem yang disajikan menggambarkan alur kerja mulai 

dari input data sertifikat hingga proses verifikasi keasliannya. Setiap 

tahapan dalam flowchart akan dibahas secara mendalam, dilengkapi dengan 

ilustrasi dan referensi yang relevan untuk memberikan pemahaman 

komprehensif mengenai implementasi teknis sistem ini. 

 

Gambar 7 Flowchart Perancangan Sistem 
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a. Admin Login 

Tahapan awal sistem dimulai dengan proses autentikasi 

administrator, di mana pengguna yang memiliki otorisasi harus masuk 

menggunakan kredensial yang telah ditetapkan sebelumnya, yaitu 

berupa username dan password. Proses ini bertujuan untuk menjamin 

bahwa hanya pihak yang berwenang yang dapat mengakses fungsi-

fungsi administratif sistem, termasuk pembuatan dan validasi sertifikat 

digital dengan upload file. 

b. Input Data Sertifikat 

Pada tahap ini, administrator melakukan input terhadap data-

data yang diperlukan untuk pembuatan sertifikat digital. Informasi yang 

dimasukkan mencakup identitas pemilik sertifikat seperti nama 

lengkap, NIM, dan jurusan, serta elemen lain yang relevan. Ketelitian 

dalam proses entri data sangat penting karena seluruh informasi ini akan 

direpresentasikan dalam sertifikat digital yang bersifat unik dan terikat 

secara kriptografis. Kesalahan atau ketidaklengkapan pada tahap ini 

dapat mengakibatkan ketidaksesuaian atau ketidakabsahan sertifikat 

yang dihasilkan. 

c. Generate Sertifikat  

Setelah data berhasil dikumpulkan, sistem secara otomatis 

menghasilkan dokumen sertifikat dalam format digital (PDF). Proses ini 

mencakup hashing dokumen menggunakan algoritma kriptografi SHA-

256 untuk menjamin integritas file. Selanjutnya, file PDF diunggah ke 

jaringan penyimpanan terdesentralisasi InterPlanetary File System 

(IPFS) melalui layanan Pinata, yang berperan untuk melakukan pinning 

terhadap file agar tetap tersedia secara permanen. Hash hasil SHA-256 

dan Content Identifier (CID) dari IPFS tersebut kemudian dicatat ke 

dalam smart contract yang telah dideploy di jaringan blockchain. 

Dengan pendekatan ini, sistem menjamin bahwa :  
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1) Integritas dokumen dapat diverifikasi menggunakan hash yang 

disimpan secara on-chain.  

2) Lokasi file dapat diakses secara publik melalui CID IPFS yang 

tercatat di blockchain.  

Sebagai bagian dari proses, sistem juga akan menghasilkan 

Quick Response Code (QR Code) yang berisi hash dari sertifikat. QR 

Code ini akan digunakan sebagai representasi visual untuk memfasilitasi 

proses verifikasi berbasis publik secara efisien. 

d. Verifikasi Sertifikat 

Sistem mendukung dua metode verifikasi: 

1) Verifikasi Internal (Upload File PDF): Hanya dapat dilakukan oleh 

administrator setelah proses autentikasi berhasil. File PDF akan 

diproses untuk menghitung ulang hash dan mencocokkannya dengan 

hash yang tersimpan dalam smart contract. 

2) Verifikasi Publik (Scan QR Code): Dapat dilakukan oleh pihak 

manapun tanpa otentikasi. Sistem akan mengambil hash dari hasil 

pemindaian QR Code untuk memverifikasi keasliannya melalui data 

yang tersedia di blockchain. 

Pendekatan ganda ini dirancang untuk mendukung fleksibilitas 

dan keamanan proses verifikasi. 

e. Tampilkan Status Sertifikat 

Sebagai hasil akhir dari proses verifikasi, sistem akan 

memberikan keluaran berupa status validitas sertifikat. Informasi ini 

disajikan dalam bentuk pesan yang eksplisit status validasi seperti 

“Sertifikat Valid” apabila hash cocok dan sertifikat terdaftar, atau 

“Sertifikat Tidak Valid” jika tidak ditemukan kecocokan. Fitur ini 

memberikan kepastian dan transparansi kepada pengguna mengenai 

keabsahan dokumen yang diverifikasi. 
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D. Teknik Pengujian Sistem 

Pengujian sistem dilakukan untuk memastikan bahwa seluruh 

fungsionalitas pada sistem verifikasi sertifikat berjalan sesuai dengan 

perancangan dan bebas dari kesalahan (error). Pengujian ini mencakup validasi 

setiap komponen, dari interaksi antarmuka hingga logika pada smart contract. 

Metode pengujian yang digunakan adalah White Box Testing dan Black Box 

Testing. White Box Testing digunakan untuk menguji struktur internal dan 

logika kode program. Pengujian ini fokus pada fungsi-fungsi spesifik di dalam 

smart contract dan backend untuk memastikan setiap alur logika berjalan 

dengan benar. Kemudian Black Box Testing digunakan untuk menguji 

fungsionalitas sistem dari sudut pandang pengguna tanpa perlu mengetahui 

detail implementasi internalnya. Pengujian ini fokus pada input dan output, 

memastikan alur kerja sistem secara keseluruhan (end-to-end) sesuai dengan 

kebutuhan. 

Berikut adalah tahapan dan jenis pengujian yang akan dilakukan: 

1. Unit Testing 

Pengujian ini dilakukan untuk memverifikasi setiap komponen atau 

unit terkecil dari perangkat lunak secara terpisah. Tujuannya adalah untuk 

memastikan setiap fungsi bekerja dengan benar sebelum diintegrasikan. 

a. Pengujian Smart Contract 

1) Tujuan  

Memastikan setiap fungsi dalam smart contract (ditulis dalam 

Solidity) berjalan sesuai ekspektasi.  

2) Skenario Pengujian 

a) Menguji fungsi penyimpanan data: Memastikan hash sertifikat 

dan IPFS CID berhasil disimpan di blockchain. 

b) Menguji fungsi pengambilan data: Memastikan data yang diambil 

dari smart contract sesuai dengan yang disimpan sebelumnya. 
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c) Menguji modifier dan hak akses: Memastikan hanya alamat 

(address) yang berwenang (admin) yang dapat menyimpan data 

baru. 

b. Pengujian Backend 

1) Tujuan  

Memvalidasi logika bisnis di sisi server. 

2) Skenario Pengujian  

a) Menguji fungsi Hashing SHA-256: Memastikan file yang sama 

selalu menghasilkan hash yang identik, dan file yang berbeda 

menghasilkan hash yang berbeda. 

b) Menguji fungsi Generate Sertifikat: Memastikan file PDF atau 

gambar sertifikat berhasil dibuat dengan data yang benar. 

c) Menguji fungsi Generate QR Code: Memastikan QR Code yang 

dihasilkan berisi data (URL/hash) yang valid. 

2. Integration Testing 

Pengujian ini fokus pada interaksi antar modul atau komponen yang 

telah diuji secara unit. 

a. Tujuan 

Memastikan komunikasi antara frontend, backend, smart contract, dan 

IPFS berjalan lancar. 

b. Skenario Pengujian 

1) Integrasi Frontend & Backend: Menguji pengiriman data dari form 

input di antarmuka ke server, misalnya saat admin menginput data 

sertifikat. 

2) Integrasi Backend & IPFS: Menguji proses upload file sertifikat dari 

server ke jaringan IPFS dan memastikan server menerima IPFS CID 

yang valid sebagai respons. 

3) Integrasi Backend & Smart Contract: Menguji pemanggilan fungsi 

smart contract dari aplikasi. Misalnya, memastikan hash dan CID 
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yang dikirim dari backend berhasil tercatat dalam transaksi 

blockchain. 

3. End-To-End Testing 

Pengujian ini mensimulasikan skenario penggunaan nyata dari awal 

hingga akhir untuk memvalidasi alur kerja sistem secara keseluruhan. 

Pengujian ini menggunakan metode Black Box. 

a. Tujuan  

Memastikan seluruh alur proses, dari pembuatan sertifikat hingga 

verifikasi, berjalan sesuai dengan flowchart. 

b. Skenario Pengujian Utama  

1) Alur Penerbitan Sertifikat: 

a) Admin login ke sistem. 

 

Gambar 8 Halaman Admin Login 

b) Admin mengisi formulir data sertifikat dan menekan tombol 

"Generate". 
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Gambar 9 Halaman Admin Generate Sertifikat 

c) Sistem berhasil menghasilkan sertifikat digital, mengunggahnya 

ke IPFS via Pinata, menyimpan hash & CID di smart contract, 

dan menampilkan sertifikat final dan juga menghasilkan QR 

Code terpisah. 

 

Gambar 10 Contoh Sertifikat Hasil Generate 
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Gambar 11 Contoh QR Code Hasil Generate 

2) Alur Verifikasi Sertifikat (upload file): 

a) Admin login ke sistem. 

b) Sistem membuka dashboard, kemudian admin memiliih menu 

verifikasi. 

c) Admin upload file sertifikat PDF ke dalam sistem 

d) Sistem menampilkan status sertifikat, jika valid akan 

menampilkan status "SERTIFIKAT VALID" beserta data 

sertifikat. 

e) Jika tidak valid atau sertifikatnya palsu, sistem akan menampikan 

status “SERTIFIKAT TIDAK VALID”. 

3) Alur Verifikasi Sertifikat (scan QR Code): 

a) User lain atau publik melakukan scan pada QR Code. 

b) Sistem akan melakukan perbandingan hash antara hash hasil 

generate sertifikat dan hash dari isi QR Code.  

c) Jika hash nya cocok atau valid, maka akan menampilkan 

"SERTIFIKAT VALID" beserta data sertifikat. 

d) Jika tidak cocok atau hashnya tidak valid, maka sistem akan 

menampikan status “SERTIFIKAT TIDAK VALID”. 
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Gambar 12 Halaman Verifikasi Sertifikat 
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BAB IV 

HASIL DAN PEMBAHASAN 

A. Hasil Implementasi Sistem 

Hasil implementasi sistem menggambarkan realisasi dari rancangan 

yang telah disusun pada tahap perancangan sebelumnya, mencakup 

pengembangan, konfigurasi, dan integrasi seluruh komponen sistem verifikasi 

sertifikat digital berbasis blockchain. Pada tahap ini, sistem dibangun dengan 

mengintegrasikan smart contract untuk penyimpanan hash sertifikat dan 

Content Identifier (CID), algoritma SHA-256 untuk memastikan integritas 

sertifikat, serta IPFS melalui layanan Pinata sebagai media penyimpanan 

terdistribusi. Seluruh proses implementasi dilakukan secara bertahap, dimulai 

dari pengembangan sisi backend untuk mengelola logika bisnis dan 

konektivitas ke blockchain, pengembangan frontend sebagai antarmuka 

pengguna, hingga pengujian integrasi sistem secara menyeluruh. 

Bagian ini menyajikan uraian rinci mengenai hasil penerapan setiap 

modul sistem, meliputi antarmuka administrator, proses generate sertifikat 

digital, mekanisme penyimpanan data terdesentralisasi, serta prosedur 

verifikasi publik baik melalui pemindaian QR Code maupun unggah berkas 

sertifikat. Dokumentasi hasil implementasi disertai dengan tangkapan layar 

(screenshot) setiap komponen, sehingga memudahkan proses evaluasi dan 

analisis kesesuaian sistem terhadap spesifikasi yang telah ditetapkan. Berikut 

hasil implementasi, yaitu:  

1. Admin Login  

Proses admin login dirancang guna memastikan hanya pengguna 

dengan kredensial yang sah yang diperbolehkan mengakses fitur 

administratif. Sistem autentikasi menggunakan mekanisme JSON Web 

Token (JWT), yang memberikan lapisan keamanan tambahan dalam proses 

login admin. JWT dipilih karena kemampuannya dalam mengamankan data 
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melalui proses enkripsi, yang memastikan token autentikasi tidak mudah 

diretas atau dimanipulasi. Berikut ditampilkan antarmuka halaman 

autentikasi admin: 

 

Gambar 13 Halaman Login Admin 

2. Generate Sertifikat 

Setelah proses autentikasi berhasil, admin memasukkan data 

sertifikat yang mencakup nama, NIM, serta jurusan mahasiswa. Informasi 

ini digunakan untuk menghasilkan dokumen sertifikat dalam format PDF. 

Proses berikutnya adalah mengamankan dokumen dengan hashing 

menggunakan algoritma SHA-256 guna memastikan integritas dokumen 

tetap terjaga dari segala bentuk manipulasi data. SHA-256 dipilih karena 

menghasilkan nilai hash unik dengan panjang 256-bit yang menjamin 

setiap perubahan kecil dalam dokumen akan menghasilkan hash yang 

berbeda secara signifikan. Selanjutnya, dokumen PDF diunggah ke 

jaringan penyimpanan terdesentralisasi IPFS melalui layanan Pinata, yang 

memberikan keunggulan dalam distribusi dan ketersediaan file secara 

global tanpa bergantung pada satu titik kegagalan. Content Identifier (CID) 
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dari IPFS dan hasil hashing sertifikat kemudian dicatat dalam blockchain 

Ethereum melalui smart contract yang dikembangkan menggunakan 

bahasa Solidity. Berikut disajikan contoh hasil sertifikat digital, CID IPFS, 

serta transaksi pada blockchain :  

 

Gambar 14 Tampilan Proses Generate Sertifikat Berhasil 

 

 

Gambar 15 Contoh Sertifikat Digital Hasil Generate 
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Gambar 16 Tampilan CID IPFS 

 

Gambar 17 Tampilan Transaksi Blockchain 

3. QR Code Generation 

Untuk memudahkan proses verifikasi publik, sistem juga 

menghasilkan QR Code yang berisi informasi hash sertifikat. QR Code ini 

sebagai representasi visual yang dapat dengan mudah dipindai oleh 

perangkat seluler untuk verifikasi cepat. QR Code ini membantu proses 

validasi sertifikat yang lebih efisien dibandingkan metode manual. 
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Gambar 18 QR Code Hasil Generate 

4. Verifikasi Sertifikat 

a. Verifikasi Melalui Upload File Sertifikat (Admin) 

Verifikasi melalui unggah file disediakan secara khusus bagi 

administrator atau pihak berwenang, dengan tujuan menguji keaslian 

dokumen sertifikat secara menyeluruh berdasarkan file asli yang 

diunggah ke sistem. Berikut tahapan yang dilakukan: 

1) Unggah File Sertifikat  

Administrator mengunggah file sertifikat (format PDF) ke dalam 

sistem melalui antarmuka backend. Proses ini dilakukan melalui 

endpoint khusus yang hanya dapat diakses oleh admin 

terautentikasi. 

2) Esktraksi dan Hashing Dokumen  

Backend akan mengekstrak isi dokumen sertifikat yang diunggah 

dan melakukan proses hashing menggunakan algoritma SHA-256. 

Hasil hash ini akan menjadi fingerprint digital dari file sertifikat 

yang bersangkutan 

3) Validasi Hash Pada Smart Contract 



37 

 

Hasil hash dari dokumen kemudian dikirimkan ke smart contract 

untuk dibandingkan dengan hash yang telah tercatat pada 

blockchain Ethereum saat pendaftaran awal sertifikat. 

4) Penyajian Hasil Verifikasi  

Jika hash cocok dengan data di blockchain, sistem akan 

menampilkan metadata sertifikat terkait. Jika hash tidak ditemukan, 

admin diberi notifikasi bahwa file sertifikat tersebut tidak valid atau 

tidak terdaftar pada sistem. 

 

Gambar 19 Hasil Verifikasi Melalui Upload File 

b. Verifikasi Melalui Scan QR Code (Publik) 

Proses verifikasi publik dirancang agar mudah diakses oleh 

masyarakat umum, institusi, maupun pihak ketiga tanpa memerlukan 

akses khusus ke sistem backend. Pada metode ini, QR Code yang 

tercetak pada sertifikat fisik maupun digital mengandung data hash 

sertifikat yang telah dihasilkan dan disimpan pada saat pembuatan 

dokumen. Langkah-langkah verifikasi sebagai berikut: 

1) Pemindaian QR Code  

 Pengguna menggunakan perangkat seluler atau alat 

pemindai untuk membaca QR Code pada sertifikat. Sistem akan 
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mengekstrak data hash dari QR Code dan mengarahkan pengguna 

ke halaman verifikasi. 

2) Verifikasi Hash Pada Blockchain 

 Backend sistem akan menerima hash tersebut dan 

melakukan query ke smart contract di jaringan blockchain Ethereum. 

Proses ini dilakukan secara otomatis tanpa perlu input manual dari 

pengguna. 

3) Pengambilan dan Penyajian Data Sertifikat 

 Jika hash terdaftar dan valid, sistem menampilkan detail 

metadata sertifikat (nama, NIM, jurusan, tanggal terbit, dan CID 

IPFS) langsung di antarmuka publik. Jika tidak ditemukan, sistem 

akan memberikan notifikasi bahwa sertifikat tidak terdaftar. 

 

Gambar 20 Hasil Verifikasi Melalui Scan QR Code  

 

B. Analisis Hasil Uji Sistem 

1. Unit Testing 

Sebelum sistem diintegrasikan secara menyeluruh, dilakukan 

pengujian unit (unit testing) untuk menilai keandalan dan validitas fungsi-

fungsi utama pada smart contract. Pengujian ini difokuskan pada verifikasi 
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setiap fitur secara terpisah guna memastikan implementasi logika bisnis 

sesuai dengan spesifikasi rancangan dan bebas dari kesalahan logika. Ruang 

lingkup pengujian mencakup mekanisme pencatatan data sertifikat, proses 

verifikasi data yang telah disimpan, serta pengujian efektivitas pembatasan 

akses melalui modifier. Hasil dari masing-masing pengujian unit smart 

contract tersebut dapat dilihat pada tabel berikut: 

Fitur yang 

Diuji 

Langkah 

Pengujian 

Proses yang 

Diharapkan 

Status 

Penyimpanan 

Data (Register 

Certificate) 

1. Deploy smart 

contract di 

jaringan test 

(Hardhat). 

2. Panggil fungsi 

untuk 

menyimpan hash 

sertifikat dan 

IPFS CID 

Hash sertifikat dan 

CID IPFS berhasil 

tersimpan di 

blockchain, event 

terekam dengan 

data yang sesuai 

✅Berhasil 

Pengambilan 

Data (Verify 

Certificate) 

1. Simpan data 

hash dan CID 

pada smart 

contract. 

2. Ambil data 

dengan fungsi 

verifikasi 

menggunakan 

hash yang sama. 

Data yang diambil 

(hash, CID, issuer, 

validitas) sesuai 

dengan yang telah 

disimpan 

sebelumnya. 

✅Berhasil 

Hak 

Akses/Modifier 

1. Coba simpan 

data 

menggunakan 

akun admin. 

2. Coba simpan 

data 

menggunakan 

akun non-admin 

Hanya admin yang 

dapat menyimpan 

data baru; non-

admin 

mendapatkan error. 

✅Berhasil 

Tabel 2 Hasil Pengujian Smart Contract 
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Selanjutnya pada sisi backend dilakukan secara terstruktur untuk 

memastikan setiap fungsi utama dapat berjalan sesuai dengan rancangan. 

Pengujian ini mencakup proses hashing file sertifikat menggunakan 

algoritma SHA-256, pembuatan file PDF sertifikat berdasarkan data yang 

di input, pembuatan dan validasi QR code, serta penyimpanan metadata 

sertifikat. Rangkuman hasil pengujian unit untuk komponen backend 

disajikan pada tabel berikut: 

Fitur yang 

Diuji 

Langkah 

Pengujian 

Proses yang 

Diharapkan 

Status 

Hashing SHA-

256 

Lakukan 

hashing pada 

file sertifikat 

PDF 

Hasil hash konsisten 

dan unik untuk tiap 

file, berubah jika file 

diubah 

✅Berhasil 

Generate 

Sertifikat 

1. Masukkan 

data sertifikat 

(nama, NIM, 

jurusan). 

2. Proses 

generate file 

PDF sertifikat. 

3. Periksa hasil 

file dan isinya 

sesuai data yang 

di input. 

File PDF sertifikat 

berhasil dibuat dan 

isinya sesuai data 

yang diberikan. 

✅Berhasil 

Generate QR 

Code 

1. Generate QR 

Code dari data 

tertentu (misal 

URL/hash). 

2. Scan QR 

Code dengan 

aplikasi 

pembaca. 

3. Verifikasi 

hasil scan sesuai 

data asli yang di 

input ke 

generator. 

QR Code yang 

dihasilkan berisi 

data yang valid dan 

dapat dibaca sesuai 

data sumber 

(URL/hash 

sertifikat). 

✅Berhasil 
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Penyimpanan 

Metadata 

Simpan 

metadata 

sertifikat ke file 

cert-

metadata.json 

Metadata (nama, 

NIM, jurusan, CID, 

hash) tersimpan 

dengan benar 

✅Berhasil 

Tabel 3 Hasil Pengujian Backend 

2. Integration Testing 

Pengujian integrasi dilakukan untuk memastikan bahwa setiap 

komponen sistem dapat berinteraksi secara sinergis dan berfungsi dengan 

baik dalam satu alur kerja terpadu. Pengujian ini difokuskan pada integrasi 

antara frontend dan backend, backend dengan layanan IPFS melalui Pinata, 

serta backend dengan smart contract pada blockchain. Setiap skenario 

pengujian dirancang untuk memverifikasi kelancaran proses pertukaran 

data, validitas hasil integrasi, dan ketahanan sistem terhadap potensi error 

komunikasi. Hasil pengujian integrasi dari masing-masing komponen dapat 

dilihat pada tabel berikut: 

Fitur yang 

Diuji 

Langkah 

Pengujian 

Proses yang 

Diharapkan 

Status 

Integrasi 

Frontend & 

Backend 

1. Admin 

mengisi form 

input data 

sertifikat pada 

frontend. 

2. Frontend 

mengirim data 

ke endpoint 

backend. 

3. Backend 

menerima dan 

memproses data. 

Data dari frontend 

berhasil diterima 

backend, data valid 

tersimpan, tidak 

terjadi error 

komunikasi. 

✅Berhasil 

Integrasi 

Backend & IPFS 

1. Backend 

menerima file 

sertifikat. 

2. Backend 

File berhasil di-

upload ke IPFS dan 

server menerima 

CID yang valid, 

✅Berhasil 
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melakukan 

upload file ke 

jaringan IPFS 

melalui Pinata. 

3. Server 

menerima IPFS 

CID sebagai 

respons upload. 

CID diteruskan 

untuk proses 

berikutnya. 

Integrasi 

Backend & 

Smart Contract 

1. Backend 

memanggil 

fungsi smart 

contract untuk 

menyimpan 

hash & CID. 

2. Hash dan CID 

dikirim ke 

blockchain. 

3. Pastikan data 

tercatat di 

blockchain. 

Fungsi smart 

contract berhasil 

dipanggil, hash & 

CID tercatat di 

blockchain, 

transaksi sukses 

tanpa error. 

✅Berhasil 

Tabel 4 Hasil Pengujian Integrasi 

3. End-To-End Testing  

Pengujian end-to-end dilaksanakan untuk memastikan bahwa 

seluruh alur proses bisnis berjalan dengan lancar mulai dari tahap 

pembuatan hingga verifikasi sertifikat digital. Pengujian ini bertujuan untuk 

mengevaluasi performa sistem secara keseluruhan dalam skenario nyata, 

mulai dari interaksi pengguna pada frontend, pemrosesan data di backend, 

integrasi dengan layanan eksternal (IPFS dan blockchain), hingga validasi 

keaslian sertifikat baik melalui unggah file maupun scan QR Code. Setiap 

tahapan diuji secara menyeluruh guna memastikan bahwa sistem dapat 

memenuhi kebutuhan fungsional secara komprehensif dan mampu 

menangani skenario penggunaan yang relevan. Rangkuman hasil pengujian 

end-to-end sistem disajikan pada tabel berikut: 
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Fitur yang 

Diuji 

Langkah 

Pengujian 

Proses yang 

Diharapkan 

Status 

Generate 

Sertifikat Digital 

1. Admin login 

ke sistem. 

2. Admin 

mengisi form 

data sertifikat & 

klik "Generate". 

3. Sistem 

generate 

sertifikat digital 

(PDF), hash & 

upload ke IPFS 

via Pinata, 

simpan hash & 

CID di 

blockchain, dan 

generate QR 

Code. 

Sistem berhasil 

membuat sertifikat, 

mengunggah ke 

IPFS, mencatat hash 

& CID di smart 

contract. 

✅Berhasil 

Verifikasi 

Sertifikat 

(Upload File) 

1. Admin login 

ke sistem. 

2. Admin 

membuka 

dashboard & 

menu verifikasi. 

3. Admin 

upload file PDF 

sertifikat. 

4. Sistem 

membandingkan 

hash & 

menampilkan 

status verifikasi. 

Sistem dapat 

memvalidasi 

keaslian sertifikat 

berdasarkan hash. 

Jika valid: tampil 

status 

"SERTIFIKAT 

VALID" beserta 

data; jika tidak valid: 

"SERTIFIKAT 

TIDAK VALID". 

✅Berhasil 

Verifikasi 

Sertifikat (Scan 

QR Code) 

1. User 

melakukan scan 

QR Code pada 

sertifikat. 

2. Sistem 

membandingkan 

hash hasil 

generate & hash 

di QR Code. 

Jika hash cocok, 

tampil 

"SERTIFIKAT 

VALID" beserta 

data. Jika tidak 

cocok, tampil 

"SERTIFIKAT 

TIDAK VALID". 

✅Berhasil 
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3. Sistem 

menampilkan 

hasil validitas & 

data sertifikat. 

Tabel 5 Hasil Pengujian End To End 

C. Evaluasi Kinerja Sistem 

Evaluasi kinerja sistem dilakukan untuk mengukur efektivitas dan 

efisiensi implementasi sistem verifikasi sertifikat berbasis blockchain yang 

terintegrasi dengan IPFS melalui Pinata. Pengujian difokuskan pada beberapa 

aspek utama, meliputi kecepatan transaksi, integritas data, efektivitas kontrol 

akses, keberhasilan integrasi penyimpanan terdistribusi, konsistensi hasil 

verifikasi, serta responsivitas sistem dalam melayani permintaan verifikasi. 

Hasil pengujian masing-masing aspek dirangkum dalam tabel berikut: 

Aspek Evaluasi Parameter yang 

di nilai 

Hasil Evaluasi Interpretasi 

Hasil 

Kecepatan 

Transaksi 

Blockchain 

Waktu 

konfirmasi 

transaksi 

(deployment dan   

register   

certificate) 

Rata-rata < 8 

detik (jaringan 

lokal Hardhat) 

Proses 

penyimpanan 

data pada smart 

contract 

berlangsung 

cepat, 

mendukung 

efisiensi sistem. 

Keberhasilan 

Penyimpanan 

Data 

Konsistensi hash 

& CID di 

blockchain 

100% data hash 

dan CID yang 

didaftarkan 

berhasil direkam 

dan diverifikasi 

ulang dengan 

hasil yang sama 

Menunjukkan 

integritas dan 

keandalan 

penyimpanan 

data secara 

desentralisasi. 

Ketahanan Hak 

Akses 

Pembatasan 

fungsi register 

(admin vs non-

admin) 

Non-admin 

gagal melakukan 

registrasi, hanya 

admin yang 

berhasil 

Mekanisme 

kontrol akses 

berjalan efektif, 

menjaga otoritas 

dan keamanan 

data. 
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Keberhasilan 

Upload ke IPFS 

(Pinata) 

Presentase file 

berhasil 

diunggah dan 

memperoleh CID 

100% file PDF 

sertifikat yang 

diuji berhasil 

diunggah dan 

mendapat CID 

Proses integrasi 

storage 

terdistribusi 

berjalan optimal, 

file dapat diakses 

melalui IPFS. 

Konsistensi 

Pengambilan 

Data 

Kesesuaian data 

hasil verifikasi 

Data hasil 

verifikasi identik 

dengan data saat 

registrasi 

Fungsi verifikasi 

mampu menjaga 

konsistensi dan 

akurasi informasi 

sertifikat digital. 

Waktu Respons 

Verifikasi 

Latensi respon 

verifikasi (get 

data) 

Rata-rata < 5 

detik pada 

pengujian lokal 

Sistem mampu 

memberikan hasil 

verifikasi secara 

real-time, 

mendukung 

penggunaan 

publik. 

Tabel 6 Hasil Evaluasi Kinerja Sistem 
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BAB V 

PENUTUP 

A. Kesimpulan 

Berdasarkan rangkaian proses perancangan, implementasi, serta 

pengujian sistem verifikasi sertifikat digital berbasis blockchain yang telah 

dilaksanakan, dapat disimpulkan bahwa sistem yang dikembangkan mampu 

mengakomodasi kebutuhan validasi keaslian sertifikat secara efisien, aman, dan 

transparan. Integrasi algoritma SHA-256 untuk proses hashing sertifikat 

memastikan integritas dan orisinalitas sertifikat, di mana setiap perubahan pada 

file sertifikat akan menghasilkan nilai hash yang berbeda sehingga potensi 

pemalsuan dapat diidentifikasi secara otomatis. Penerapan smart contract pada 

jaringan blockchain berperan signifikan dalam menjaga desentralisasi serta 

keandalan penyimpanan data hash dan Content Identifier (CID) hasil unggahan 

ke IPFS melalui Pinata. Selain itu, mekanisme kontrol akses berbasis modifier 

pada smart contract terbukti efektif dalam membatasi kewenangan 

administratif, sehingga hanya pihak yang berhak yang dapat melakukan 

pencatatan data baru ke blockchain. Seluruh hasil pengujian, baik unit, 

integrasi, maupun end-to-end, menunjukkan performa sistem yang responsif, 

akurat, dan bebas dari error kritis, sehingga sistem ini layak diadopsi sebagai 

solusi verifikasi sertifikat digital yang mengedepankan aspek keamanan, 

transparansi, dan desentralisasi. 

B. Saran  

Bagian saran memuat rekomendasi pengembangan yang dirumuskan 

oleh penulis berdasarkan temuan selama proses perancangan, implementasi, 

dan pengujian sistem verifikasi sertifikat digital berbasis blockchain. Saran ini 

disusun untuk memberikan arahan bagi penelitian lanjutan maupun 

pengembangan sistem di masa mendatang, sehingga sistem tidak hanya 

berfungsi sesuai spesifikasi awal, tetapi juga mampu beradaptasi terhadap 
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kebutuhan pengguna dan perkembangan teknologi. Rekomendasi yang 

diberikan dari penulis, yaitu :  

1. Penambahan Fitur Pemilihan Jenis Sertifikat 

Sistem perlu dikembangkan agar administrator dapat memilih jenis 

sertifikat yang akan dihasilkan, seperti sertifikat pelatihan mengaji, 

sertifikat kegiatan ilmu falaq, seminar, workshop, atau kegiatan akademik 

lainnya. Fitur ini akan meningkatkan fleksibilitas dan efisiensi proses 

penerbitan sertifikat sesuai dengan jenis kegiatan yang diselenggarakan. 

2. Penambahan Fitur Pembuatan Sertifikat Massal dari File Excel 

Disarankan untuk menambahkan mekanisme pembuatan sertifikat 

secara massal melalui impor data mahasiswa dari file Microsoft Excel 

(.xlsx). Dengan fitur ini, administrator tidak perlu melakukan proses 

generate satu per satu, sehingga dapat menghemat waktu dan sumber daya, 

khususnya pada kegiatan dengan jumlah peserta yang besar. 

3. Pengembangan Menggunakan Private Blockchain 

Pada pengembangan berikutnya, sistem dapat diimplementasikan 

pada jaringan blockchain privat, seperti Hyperledger Fabric, untuk 

mendukung kebutuhan institusional yang mengutamakan kontrol akses, 

privasi data, serta efisiensi biaya transaksi. 
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