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ABSTRAK

ARIKAL KHAIRAT. Implementasi Sistem Watermarking Tak Terlihat pada
Bahan Ajar Digital Menggunakan Kombinasi QR Code dan Steganografi Citra
(Metode LSB) (Dibimbing oleh Titin Wahyuni dan Muhyiddin AM Hayat).

Penelitian ini bertujuan melindungi hak cipta bahan ajar digital dengan
mengimplementasikan sistem watermarking tak terlihat. Metode yang digunakan
adalah kombinasi QR Code sebagai pembawa informasi dan teknik steganografi
Least Significant Bit (LSB) sebagai media penyisipan, yang dikembangkan dalam
bentuk aplikasi berbasis web.

Proses sistem terdiri dari tahap penyisipan (embedding) dan ekstraksi
(extracting). Pada tahap embedding, QR Code berisi identitas disisipkan ke dalam
citra dokumen digital, sementara pada tahap extracting dilakukan pemulihan QR
Code untuk validasi. Pengujian sistem dilakukan dengan perhitungan PSNR, MSE,
serta uji keberhasilan ekstraksi.

Hasil penelitian menunjukkan bahwa watermark tidak menimbulkan
perbedaan visual signifikan, dengan nilai PSNR 55,4-67,1 dB dan MSE 0,02-0,19.
Proses ekstraksi berhasil 100% dengan QR Code yang dapat dipindai secara akurat.
Kesimpulannya, kombinasi QR Code dan LSB efektif digunakan sebagai solusi

perlindungan hak cipta bahan ajar digital.

Kata Kunci: watermarking tak terlihat, QR Code, steganografi, LSB, bahan ajar
digital
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ABSTRACT
ARIKAL KHAIRAT. Implementation of Invisible Watermarking System on
Digital Learning Materials Using a Combination of QR Code and Image
Steganography (LSB Method) (Supervised by Titin Wahyuni and Muhyiddin AM
Hayat).

This study aims to protect the copyright of digital learning materials by
implementing an invisible watermarking system. The method combines QR Code
as the information carrier and the Least Significant Bit (LSB) steganography
technique as the embedding process, developed in a web-based application.

The system consists of two main stages: embedding and extracting. In the
embedding stage, a QR Code containing identity information is inserted into images
within digital documents, while in the extracting stage the QR Code is recovered
for validation. System performance was tested using PSNR, MSE, and extraction
success rate.

The results show that the watermark caused no significant visual
differences, with PSNR values ranging from 55.4 to 67.1 dB and MSE values
between 0.02 and 0.19. The extraction process achieved 100% success, with all QR
Codes accurately scanned. In conclusion, the combination of QR Code and LSB is

effective as a solution for copyright protection of digital learning materials.

Keywords: invisible watermarking, QR Code, steganography, LSB, digital

learning materials
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BAB |
PENDAHULUAN

A. Latar Belakang

Era digital telah merevolusi cara penyampaian informasi, termasuk dalam
dunia pendidikan melalui penggunaan bahan ajar digital yang semakin masif,
kemudahan akses dan potensi interaktif yang ditawarkan menjadikan materi
pembelajaran digital sebagai pilihan populer, memungkinkan penyajian materi
yang lebih menarik (Faisal et al., 2020). Akan tetapi, kemudahan dalam
mendistribusikan konten digital ini juga membuka celah terhadap isu
keamanan, terutama terkait perlindungan hak kekayaan intelektual. Materi
seperti modul elektronik, gambar ilustrasi, atau video pembelajaran menjadi
sangat rentan terhadap tindakan penyalinan, perubahan, dan pemanfaatan ilegal
tanpa atribusi yang layak kepada pencipta aslinya (Wulandari, 2024). Kondisi
ini tidak hanya berpotensi menimbulkan kerugian bagi pengembang konten,
tetapi juga dapat membahayakan integritas informasi jika konten tersebut
dimanipulasi, misalnya melalui teknik copy-move, splicing, atau retouching
(Fadlika Satria et al., 2021).

Menjawab tantangan ini, berbagai metode pengamanan data digital telah
dikembangkan. Menurut Yanti & Budayawan (2023), Teknik kriptografi dapat
menyandikan data menggunakan algoritma seperti Vigenere Cipher atau AES,
namun keberadaan data tersandi itu sendiri bisa terdeteksi. Sebagai alternatif,
teknik steganografi dan Watermarking bertujuan menyembunyikan informasi
autentikasi atau kepemilikan langsung di dalam media digital itu sendiri,
termasuk untuk aset budaya seperti batik, watermarking secara khusus
berfungsi untuk menandai konten digital guna membuktikan keaslian dan
kepemilikan (WIDIYONO et al., 2021).

Terdapat dua pendekatan utama dalam watermarking yaitu visible dan
invisible. Meskipun visible watermark dapat secara jelas menunjukkan
kepemilikan, penempatannya sering kali mengurangi nilai estetika, dan

kenyamanan pengguna pada bahan ajar. Sebaliknya, invisible watermarking



menawarkan solusi dengan menyisipkan data secara tersembunyi tanpa
mengubah kualitas visual konten secara kasat mata Gultom & Suhartana (2023),
sehingga integritas tampilan bahan ajar tetap terjaga dan keasliannya dapat
diverifikasi saat diperlukan.

Least Significant Bit (LSB) adalah teknik steganografi yang umum
digunakan untuk menyisipkan dan mengekstrak informasi rahasia dalam media
digital. Menurut Nur Agsal Aminullah et al. (2022) Cara kerja metode LSB
yaitu mengubah bit terakhir (bit yang paling tidak signifikan) dari data piksel
citra penampung (cover image) yang tidak berpengaruh signifikan dengan bit
dari gambar sebelumnya. Metode ini banyak digunakan dalam invisible
watermarking karena implementasinya yang relatif mudah dan cepat,
kemampuan menyisipkan data dalam jumlah cukup besar, serta efek minim
terhadap persepsi visual citra penampung Aditya Permana & Amma (2022).
Berbagai studi telah menunjukkan kelayakan LSB untuk penyembunyian
informasi pada citra digital, baik untuk pesan teks maupun citra watermark,
(Afsari et al., 2022).

Seiring dengan teknologi, Quick Response (QR) Code telah diadopsi secara
luas sebagai cara praktis untuk menyimpan dan mengakses beragam jenis data
melalui pemindaian dengan perangkat mobile. Fleksibilitas dan kapasitas
penyimpanan QR Code menjadikannya komponen yang potensial untuk
diintegrasikan dalam sistem keamanan data (Ferdiansyah et al.,
2021). Menggabungkan QR Code dengan steganografi LSB membuka peluang
baru untuk proteksi bahan ajar digital, di mana QR Code dapat berfungsi sebagai
pembawa informasi yang kemudian disisipkan secara tersembunyi.

Penelitian ini mengimplementasikan sebuah sistem invisible watermarking
yang dirancang khusus untuk melindungi bahan ajar digital. Fokus utama adalah
pada implementasi dan mengetahui kinerja sistem dalam hal penyisipan dan
ekstraksi watermark secara akurat.

. Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah

dalam penelitian ini adalah sebagai berikut:



1.

Bagaimana implementasi sistem watermarking tak terlihat pada bahan ajar
digital menggunakan kombinasi Quick Response (QR) code sebagai muatan
watermark dan metode steganografi Least Significant Bit (LSB)?

Sejauh mana tingkat kinerja metode kombinasi QR Code dan LSB dalam
konteks watermarking tak terlihat pada bahan ajar digital, khususnya dalam
hal imperceptibility (ketidakterlihatan)?

C. Tujuan Penelitian

1.

Untuk mengimplementasikan sistem watermarking tak terlihat pada bahan
ajar digital dengan menggabungkan Quick Response (QR) Code sebagai
muatan watermark dan metode steganografi Least Significant Bit (LSB)
sebagai teknik penyisipan data.

Untuk mengetahui tingkat kinerja dari metode kombinasi QR Code dan LSB
dalam konteks watermarking tak terlihat, khususnya dalam aspek
imperceptibility (ketidakterlihatan) terhadap kualitas visual bahan ajar

digital.

D. Manfaat Penelitian

1.

Bagi Penulis

Menambah wawasan dan pemahaman penulis mengenai teknik
watermarking digital, khususnya yang menggunakan kombinasi QR Code
dan metode steganografi Least Significant Bit (LSB).
Bagi Pembaca

Menjadi referensi bagi peneliti, akademisi, maupun pengembang
sistem dalam mengembangkan teknologi perlindungan hak cipta berbasis

steganografi dan QR Code.

E. Ruang Lingkup Penelitian

1.

Penelitian ini dibatasi pada bahan ajar digital yang mengandung gambar,
karena metode steganografi LSB pada penelitian ini diterapkan khusus
pada citra digital. Bahan ajar non-gambar, seperti dokumen teks atau PDF
tanpa elemen visual, tidak termasuk dalam ruang lingkup penelitian.

Fokus penelitian adalah pada perlindungan bahan ajar digital dari tindakan

penyalinan secara digital. Penelitian ini tidak mencakup pengamanan



terhadap bahan ajar yang telah dicetak atau dipindai, karena watermark
LSB tidak dapat dipertahankan pada media non-digital.

F. Sistematika Penulisan

Secara garis besar penulisan laporan tugas akhir ini terbagi menjadi
beberapa bab yang tersusun sebagai berikut:
BAB | PENDAHULUAN

Bab ini menerangkan secara singkat dan jelas mengenai latar belakang
penulisan penelitian tugas akhir, rumusan masalah, tujuan dan manfaat, batasan
permasalahan, metodologi yang digunakan dan sistematika penulisan.
BAB Il TINJAUAN PUSTAKA

Pada bab ini membahas tentang teori-teori yang melandasi penulis dalam
melaksanakan penelitian.
BAB Il METODE PENELITIAN

Membahas tentang metode penelitian dan alat yang digunakan untuk
pembuatan sistem.
BAB IV HASIL DAN PEMBAHASAN

Bab ini membahas hasil implementasi sistem dan pengujian yang dilakukan.
Uraian meliputi deskripsi lingkungan uji, skenario dan prosedur pengujian,
penyajian data hasil uji, analisis ketercapaian tujuan penelitian.
BAB V PENUTUP

Bab ini memuat kesimpulan yang diperoleh dari hasil penelitian serta saran

untuk pengembangan sistem penelitian selanjutnya.



BAB |1
TINJAUAN PUSTAKA

A. Landasan Teori
1. Bahan Ajar Digital
Bahan ajar merupakan komponen esensial dalam proses
pembelajaran, berfungsi sebagai materi atau substansi yang disusun
sistematis untuk membantu guru dan siswa mencapai kompetensi
pembelajaran. Di era digital, bahan ajar bertransformasi ke dalam format
digital, menawarkan keunggulan seperti kemudahan akses, distribusi, dan
potensi interaksi melalui multimedia (Antika et al., 2022). Namun, sifat
digitalnya juga membawa tantangan terkait kemudahan penggandaan dan
modifikasi ilegal, sehingga memerlukan mekanisme perlindungan hak cipta
(Fathanudien & Maharani, 2023).
2. Watermarking
Watermarking adalah teknik penyisipan informasi (watermark) ke
dalam data digital (citra, audio, atau video) dengan tujuan utama untuk
proteksi hak cipta, autentikasi (pembuktian keaslian), dan pelacakan
integritas data (WIDIYONO et al., 2021). Watermark dapat berupa teks,
logo, atau data biner lainnya yang mengidentifikasi pemilik atau keaslian
konten. Berdasarkan visibilitasnya, watermarking dibagi menjadi visible
watermarking, di mana tanda air terlihat jelas pada media, dan invisible
watermarking (tak terlihat), di mana tanda air disembunyikan sehingga
tidak mengganggu persepsi visual media asli (Gultom & Suhartana, 2023).
Penelitian ini  berfokus pada penerapan invisible watermarking
menggunakan metode Least Significant Bit (LSB) dalam upaya
perlindungan hak cipta pada bahan ajar digital.
3. Citra Digital
Citra digital adalah gambar dua dimensi yang diubah dari bentuk
sinyal analog menjadi bentuk digital melalui proses yang disebut sampling.

Proses ini memecah gambar menjadi bagian-bagian kecil yang disebut



piksel. Setiap piksel menyimpan angka yang menunjukkan tingkat
kecerahan atau warna, sehingga gambar tersebut bisa disimpan dan diolah
oleh komputer.

Pengolahan citra digital adalah proses mengubah atau memanipulasi
gambar digital agar kualitasnya menjadi lebih baik atau agar informasi di
dalamnya lebih mudah dipahami oleh manusia maupun komputer. Proses
ini dimulai dari membaca gambar sebagai input, lalu dilakukan serangkaian
pengolahan, dan hasil akhirnya berupa gambar yang sudah dimodifikasi
atau informasi penting dari gambar tersebut. Teknik ini memiliki banyak
kelebihan, seperti pemrosesan yang cepat, mudah diterapkan, dan tidak
merusak gambar aslinya (Devi & Rosyid, 2022).

Steganografi

Steganografi berasal dari bahasa Yunani yang berarti "tulisan
tersembunyi”. Ini adalah ilmu dan seni menyembunyikan keberadaan pesan
rahasia di dalam media lain (disebut cover object atau media penampung)
sedemikian rupa sehingga keberadaan pesan tersebut tidak terdeteksi oleh
pihak ketiga. Berbeda dengan kriptografi yang menyandikan pesan tetapi
tidak menyembunyikan fakta adanya komunikasi rahasia, steganografi
bertujuan agar komunikasi rahasia itu sendiri tidak diketahui (Irawan &
Pujianto, 2020). Teknik invisible watermarking sering kali menggunakan
prinsip-prinsip steganografi untuk menyembunyikan data watermark.
Metode Least Significant Bit (LSB)

Least Significant Bit (LSB) adalah salah satu metode steganografi
domain spasial yang paling umum dan sederhana. Prinsip kerjanya adalah
mengganti bit terakhir (bit yang paling tidak signifikan) dari data piksel citra
penampung (cover image) dengan bit dari pesan rahasia atau watermark.
Karena perubahan hanya terjadi pada bit yang memiliki kontribusi paling
kecil terhadap nilai total piksel, modifikasi ini umumnya tidak terdeteksi
oleh mata manusia (imperceptible) (Purbaningrum et al., 2023).

Proses penyisipan dimulai dengan mengubah data rahasia, baik

berupa teks, gambar, maupun file lain, ke dalam bentuk biner. Bit-bit biner



tersebut kemudian ditempatkan pada posisi LSB setiap piksel citra
penampung. Semakin banyak bit yang digunakan dalam setiap piksel,
semakin besar kapasitas penyimpanan, namun berpotensi menurunkan
kualitas citra. Oleh karena itu, pemilihan jumlah bit yang dimodifikasi harus
mempertimbangkan keseimbangan antara kapasitas dan kualitas visual
(imperceptibility) (Hasan et al., 2020).

Kelebihan LSB adalah kesederhanaan implementasi dan kapasitas
penyisipan yang relatif tinggi (Afsari et al., 2022). Sejumlah penelitian
menunjukkan bahwa LSB dapat menghasilkan kualitas stego image yang
baik dengan nilai Peak Signal-to-Noise Ratio (PSNR) di atas 40 dB, yang
menandakan perbedaan visual sangat kecil antara citra asli dan citra hasil
penyisipan (Alveda et al., 2024).

Quick Response (QR) Code

QR Code adalah jenis kode batang dua dimensi yang mampu
menyimpan berbagai jenis informasi (numerik, alfanumerik, biner) dalam
format visual yang dapat dipindai dengan cepat menggunakan kamera,
biasanya pada perangkat seluler. Strukturnya yang khas, termasuk finder
patterns dan alignment patterns, memungkinkan pemindaian dari berbagai
sudut (Ferdiansyah et al., 2021). Kemampuannya untuk mengkodekan data
dalam jumlah yang relatif besar dalam ruang visual yang Kkecil
menjadikannya media yang menarik untuk membawa informasi watermark
yang kemudian dapat disembunyikan menggunakan steganografi.

Berbeda dengan barcode konvensional yang hanya menyimpan data
dalam satu arah, QR Code menyimpan informasi secara dua dimensi,
sehingga kapasitas datanya jauh lebih besar. QR Code mampu menyimpan
berbagai jenis informasi, seperti tautan situs web, informasi produk, SMS,
hingga detail kontak yang mencakup nama, nomor telepon, dan alamat.
Contoh visualnya ditunjukkan pada Gambar 1.



Gambar 1. Contoh QR Code

Jenis data yang dapat disimpan dalam QR Code meliputi:

1)
2)
3)
4)

Numerik (angka): hingga 7.089 karakter

Alfanumerik: hingga 4.296 karakter

Biner: hingga 2.844 byte

Koreksi kesalahan: Level L (7%), M (15%), Q (25%), dan H (30%)

Fosition detection pattern Timing pattern _
: Margin

infor mation

Gambar 2. Struktur Dasar QR Code

Seperti yang ditunjukkan pada Gambar 2 Struktur QR Code terdiri dari

beberapa komponen penting, antara lain:

1)

2)

3)

4)

Pola deteksi posisi (position detection patterns) yang terletak pada tiga
sudut QR Code dan berfungsi untuk memungkinkan pemindaian cepat
dari berbagai arah.

Margin, yaitu area kosong di sekeliling kode yang minimal terdiri dari
empat modul.

Pola waktu (timing pattern) berupa modul hitam dan putih bergantian
yang membantu menentukan posisi modul dalam QR Code.

Informasi format, bagian awal yang dibaca saat kode dipindai untuk
menerjemahkan data.

Fungsi dasar QR Code serupa dengan barcode, yaitu sebagai alat

identifikasi suatu objek. Namun, penggunaannya jauh lebih fleksibel,



seperti pada kartu nama, media promosi, hingga dokumen digital lainnya.
Secara keseluruhan, QR Code memiliki keunggulan signifikan
dibandingkan barcode karena kemampuannya menyimpan informasi dalam
dua arah, sehingga dapat memuat data yang lebih kompleks dan beragam
(Riansah, 2021).
Kombinasi QR Code dan Steganografi LSB

Penggabungan QR Code dan LSB menghasilkan metode yang
memanfaatkan keunggulan QR Code sebagai wadah informasi yang ringkas
dan LSB sebagai metode penyembunyian tak terlihat. Informasi watermark
(data hak cipta, URL verifikasi, identitas pembuat) pertama-tama dikodekan
ke dalam sebuah QR Code. Citra QR Code ini kemudian diperlakukan
sebagai data rahasia yang akan disisipkan ke dalam bit-bit LSB dari piksel-
piksel citra yang terdapat dalam bahan ajar digital. Sebagaimana dijelaskan
oleh Alajmi et al. (2020), QR Code memiliki struktur biner yang padat,
toleransi tinggi terhadap kerusakan, dan validitas tetap terjaga meskipun
membawa pesan tersembunyi, menjadikannya medium yang sangat efektif
untuk steganografi dan penyisipan payload tak terlihat.

Dibandingkan dengan penyisipan pesan berbentuk teks biasa, QR
Code menawarkan keunggulan signifikan dalam konteks steganografi.
Struktur dua dimensinya yang padat memungkinkan penyimpanan data
kompleks dalam ukuran kecil, serta tahan terhadap kerusakan parsial yang
bisa merusak pesan jika menggunakan teks biasa. Selain itu, QR Code dapat
langsung diverifikasi secara visual menggunakan pemindai, mempercepat
proses autentikasi informasi setelah diekstraksi. Dengan demikian,
penggunaan QR Code dalam metode LSB tidak hanya meningkatkan
efisiensi ruang, tetapi juga memperkuat keamanan dan keandalan dalam
sistem watermarking tak terlihat (Ferdiansyah et al., 2021).
Python

Tujuan yang ingin dicapai adalah menciptakan perangkat lunak
steganografi menggunakan Python. Perangkat lunak ini dirancang untuk

menyembunyikan pesan atau informasi di dalam file gambar PNG, dengan



harapan file gambar yang dihasilkan tetap mempertahankan kualitas visual
yang serupa dengan file aslinya. Python sendiri merupakan bahasa
pemrograman Yyang banyak digunakan oleh pengembang dan juga
mendukung komputasi serta visualisasi gambar (Aditya Permana & Amma,
2022).

9. CRC32 (Cyclic Redundancy Check 32-bit)

CRC32 adalah fungsi hash 32-bit untuk pemeriksaan integritas dan
deteksi kesalahan pada data tersimpan atau ditransmisikan, nilai CRC32
berperan sebagai checksum atau identitas file. Nilainya sangat peka terhadap
perubahan sehingga modifikasi sekecil apa pun pada data akan

menghasilkan nilai CRC yang berbeda. Pada dokumen digital, pengecekan
dilakukan dengan membandingkan checksum saat ini dengan catatan
sebelumnya dan metode ini cepat namun hanya bersifat deteksi (tidak
memperbaiki kesalahan) (Sagala, 2021).
B. Penelitian Terkait
Penelitian ini disusun dengan merujuk pada berbagai studi terdahulu yang
relevan dengan permasalahan yang diangkat, khususnya yang berkaitan dengan
latar belakang skripsi ini. Adapun beberapa penelitian yang terkait disajikan
pada Tabel 1.

Tabel 1. Penelitian Terkait

Penelitian Tujuan/Kasus Metode Hasil
Penyisipan Menyisipkan Menggunakan Watermark
Watermark watermark pada metode LSB berhasil
Menggunakan citra medis steganografi dan disisipkan
Metode LSB digital untuk menyisipkan dengan baik dan
(Least tujuan watermark pada tetap dapat
Significant autentikasi, Region of Non-  diekstrak setelah
Bit) untuk tanpa Interest (RONI),  citra mengalami
Autentikasi mengganggu yaitu area yang gangguan
Citra Medis, informasi tidak mengandung seperti noise,
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(Alveda et al., penting pada informasi penting menunjukkan

2024) citra tersebut. atau sensitif. robustness
sistem terhadap

interferensi
eksternal.
Penerapan Menganalisis Penggabungan Pendekatan ini
Steganografi efektivitas metode visible menghasilkan
dan Visible kombinasi dua watermarking perlindungan
Watermarking pendekatan (yang terlihat ganda satu
Pada Gambar  watermarking langsung) dan watermark
Digital Untuk dalam invisible terlihat sebagai
Perlindungan ~ melindungi citra  watermarking (tak  penanda visual,
Hak Cipta, digital. terlihat) dengan sementara
(Gultom & LSB pada satu watermark tak
Suhartana, citra. terlihat tetap
2023) tersembunyi dan
aman dari
penghapusan
atau manipulasi.
Implementasi ~ Meneliti teknik Menggunakan Penelitian
Steganografi ~ penyembunyian  kombinasi metode menunjukkan
Menggunakan  pesan teks pada  steganografi Least hasil
Metode Least citra digital Significant Bit imperceptibility
Significant Bit  untuk menjaga (LSB) untuk (ketidakterlihata
(Lsb) dalam kerahasiaan menyisipkan pesan n) yang baik
Pengamanan informasi. dalam citra dan dengan nilai
Informasi Pada kriptografi PSNR (Peak
Citra Digital, Vigenere Cipher  Signal-to-Noise
(Yanti & untuk Ratio) di atas 30
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Budayawan,
2023)

Proteksi
Keamanan
Data pada

Quick
Response (QR)
Code, (Harits
M et al., 2021)

Analisis
Digital
Watermarking
untuk
Otentikasi

Mengevaluasi
berbagai metode
pengamanan
informasi dalam
QR Code, baik
dari sisi
penyembunyian
maupun

enkripsi.

Menggunakan
watermarking
untuk
autentikasi citra

digital dan

mengenkripsi
pesan terlebih
dahulu sebelum

disisipkan.

Studi literatur dan
eksperimen
terhadap metode
enkripsi (AES,
Speck) serta teknik
steganografi untuk
menyisipkan data
ke dalam QR Code
atau
menyembunyikan
QR Code ke dalam
media digital lain.

Menyisipkan
watermark dengan
metode LSB ke
dalam citra asli dan

membandingkan

dB, menandakan

bahwa pesan

yang disisipkan

tidak
menyebabkan

degradasi

signifikan pada

citra

penampung.

Menunjukkan

bahwa QR Code
dapat berfungsi

ganda sebagai
kontainer
informasi dan
medium
keamanan,
terutama jika
digabungkan
dengan
algoritma
enkripsi dan
teknik

penyembunyian.

Penelitian
menunjukkan

bahwa

watermark akan

mengalami
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pada Citra

Manipulasi
Menggunakan
Metode Least
Significant Bit,
(Fadlika Satria

etal., 2021)

Teknik
Watermarking
Menggunakan
Metode Least
Significant Bit

Pada Citra

Untuk

Perlindungan
Hak Cipta
Motif Batik,
(WIDIYONO
etal., 2021)

Peningkatan
Kompetensi
Guru Sekolah

Dasar dalam

deteksi
perubahan atau

manipulasi.

Melindungi hak

cipta terhadap
motif batik
digital, yang
rawan
diduplikasi atau

dipalsukan.

Meningkatkan
kemampuan
guru dalam

mengembangka

watermark yang  kerusakan ketika
diekstrak setelah citra
citra dimanipulasi. dimanipulasi,

sehingga dapat
digunakan
sebagai
indikator
integritas data
untuk
membedakan
citra asli dan

hasil rekayasa.

Penerapan metode Hasil
watermarking eksperimen
menggunakan LSB ~ menunjukkan

pada citra motif ~ watermark dapat

batik, dengan disisipkan tanpa
menyisipkan merusak
watermark hak tampilan visual
cipta secara tak

terlihat.

citra, sekaligus
dapat diekstraksi
kembali untuk
membuktikan
kepemilikan

asli.

Pelatihan berbasis Guru dapat

penggunaan membuat bahan
platform digital ajar yang lebih

populer seperti menarik dan

13



Mengembangk n bahan ajar Canva untuk desain kreatif,

an Bahan Ajar digital secara  visual dan Quizziz ~ meningkatkan

Digital di interaktif. untuk evaluasi partisipasi dan
Kabupaten interaktif. pemahaman
Gowa, (Faisal siswa dalam
et al., 2020) pembelajaran
daring.

Penelitian-penelitian yang telah dipaparkan pada Tabel 1 memberikan
landasan yang kuat bagi penelitian ini. Secara kolektif, studi-studi tersebut
menunjukkan relevansi penting dalam pengembangan metode watermarking
tak terlihat.

1. Kelayakan Metode LSB
Secara konsisten menunjukkan bahwa metode LSB efektif untuk
menyisipkan data secara tak terlihat (imperceptible) ke dalam citra digital,
yang diukur melalui metrik PSNR dan MSE. Hal ini mendukung pemilihan

LSB sebagai teknik steganografi dalam penelitian ini untuk menjaga

kualitas visual bahan ajar (Alveda et al., 2024).

2. Aplikasi Watermarking untuk Keamanan
Studi-studi tersebut mengaplikasikan watermarking untuk berbagai
tujuan keamanan, termasuk perlindungan hak cipta, autentikasi dan deteksi
manipulasi, serta perlindungan ganda (Gultom & Suhartana, 2023). Ini
menggarisbawahi potensi watermarking sebagai solusi relevan untuk
masalah keamanan bahan ajar digital.
3. Potensi QR Code sebagai Pembawa Watermark
Penelitian oleh Harits M et al. (2021) secara spesifik menyoroti QR

Code sebagai medium yang dapat diamankan dan digunakan untuk

membawa informasi, yang sejalan dengan ide penelitian ini untuk

menggunakan QR Code sebagai muatan (payload) informasi hak cipta yang

akan disembunyikan.
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4. Konteks Bahan Ajar Digital
Meskipun tidak secara langsung membahas watermarking,
penelitian Faisal et al. (2020) menegaskan pentingnya dan semakin
masifnya penggunaan bahan ajar digital, yang memperkuat urgensi untuk

mengembangkan metode perlindungannya.

Dengan demikian, penelitian ini bertujuan untuk menyintesis temuan-
temuan tersebut dengan mengimplementasikan dan mengetahui kombinasi
spesifik antara QR Code (sebagai pembawa informasi hak cipta yang praktis)
dan metode steganografi LSB (untuk penyisipan tak terlihat) dalam konteks
perlindungan bahan ajar digital, dengan fokus utama pada aspek
imperceptibility dan keberhasilan ekstraksi dasar.

. Kerangka Berpikir
1. Masalah
Dimulai dari identifikasi masalah utama yaitu kerentanan bahan ajar
digital terhadap penyalinan dan modifikasi ilegal, yang mengarah pada
kebutuhan perlindungan hak cipta.
2. Solusi Potensial
Meninjau berbagai solusi kriptografi dan watermarking, kemudian
mengerucut pada invisible watermarking sebagai pendekatan yang tidak
mengganggu tampilan visual.
3. Teknik yang Dipilih
Memilih metode Least Significant Bit (LSB) sebagai teknik
steganografi karena kelebihannya dalam hal implementasi dan kapasitas,
serta QR Code sebagai media praktis untuk membawa informasi watermark.
4. Solusi
Menggabungkan QR Code (sebagai pembawa informasi hak cipta)
dengan metode LSB untuk menyisipkan QR Code secara tak terlihat ke
dalam citra bahan ajar.
5. Implementasi

Merancang sistem yang terdiri dari dua proses utama vyaitu
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penyisipan (Embedding) watermark QR Code ke dalam citra dan ekstraksi
(extracting) watermark dari citra.
Pengujian

Menetapkan metrik dan teknik pengujian untuk mengetahui kinerja
sistem, terutama fokus pada imperceptibility (apakah watermark benar-
benar tak terlihat dan tidak merusak citra) dan keberhasilan ekstraksi
(apakah informasi watermark dapat diambil kembali dengan akurat).
Hasil yang Diharapkan

Menghasilkan sistem watermarking tak terlihat untuk melindungi
hak cipta bahan ajar digital tanpa mengorbankan kualitas visualnya. Alur
konseptual mengenai hubungan antara masalah, solusi, hingga hasil yang
diharapkan ditunjukkan pada Gambar 3.

Masalah

Kerentanan bahan ajar digital terhadap
penyalinan ilegal

\i
Kebutuhan

Perlindungan hak cipta

A\
Solusi

QR Code + LSB untuk watermark tak
terlihat

i
Pengujian dan Evaluasi

Imperceptibility dan keberhasilan
ekstraksi

Y
Hasil Diharapkan

Perlindungan hak cipta tanpa merusak
kualitas visual

Gambar 3. Kerangka Berpikir
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BAB Il
METODE PENELITIAN

A. Tempat dan Waktu Penelitian

Tempat Penelitian adalah suatu tempat atau objek yang akan dilakukan
suatu penelitian. Penentuan lokasi penelitian merupakan langkah penting dalam
proses penelitian karena memudahkan peneliti untuk melakukan penelitian.
Lokasi penelitian yang dipilih peneliti adalah di Universitas Muhammadiyah
Makassar tepatnya di Laboratorium Informatika Fakultas Teknik.

Waktu penelitian ini akan dilakukan dalam jangka waktu kurang lebih 2
bulan, yaitu dimulai pada bulan Mei 2025 hingga Agustus 2025, sebagaimana
ditampilkan pada Tabel 2.

Tabel 2. Jadwal Penelitian

MEI JUNI JULI

NO KEGIATAN

m v 1t 1 movram v

1 Studi Literatur

2 Analisis Sistem

3 Desain Sistem

4 Implementasi Sistem -

5 Pengujian Sistem

6 Penulisan Laporan

B. Alat dan Bahan
Alat penelitian berupa laptop yang akan digunakan untuk mengembangkan
sistem cerdas dalam pembuatan watermark tak terlihat pada bahan ajar digital.
Dalam penelitian ini, peneliti menggunakan perangkat keras dan perangkat

lunak:
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1. Perangkat Keras (Pengembangan)

a. Processor Intel(R) Celeron(R)

b. Besar Memory Ram 4 GB

c. Kapasitas SSD 512GB
2. Perangkat Lunak

a. Linux - Ubuntu

b. Text editor Visual Studio Code

c. Python sebagai bahasa pemrograman

Bahan kajian dalam penelitian ini terdiri dari bahan ajar digital yang telah
dikumpulkan dari berbagai sumber, khususnya dari guru secara langsung dan
dari platform daring. Pengumpulan data dilakukan melalui teknik dokumentasi,
yaitu dengan mengumpulkan file-file digital (dokumen) yang digunakan

sebagai objek uji dalam proses penyisipan watermark.

. Perancangan Sistem
Perancangan  sistem dalam  penelitian ~ ini  bertujuan  untuk
mengimplementasikan penyisipan informasi hak cipta dalam bentuk QR Code
ke dalam citra digital pada bahan ajar secara tak terlihat (invisible
watermarking). Metode steganografi yang diterapkan menggunakan algoritma
steganografi Least Significant Bit (LSB).
Proses ini dibagi menjadi dua tahapan utama, yaitu penyisipan (Embedding)
dan ekstraksi (extracting)
1. Proses Penyisipan (Embedding)
lustrasi proses penyisipan watermark berupa QR Code ke dalam
gambar yang terdapat pada dokumen digital (DOCX/PDF), menggunakan
metode Least Significant Bit (LSB) ditampilkan pada Gambar 4. Setiap
Langkah dilakukan secara berurutan dan saling terhubung untuk
menghasilkan dokumen baru yang telah mengandung watermark

tersembunyi.
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( Mulai )

Y

/ Input Teks Data Watermark /

Y

Buat QR Code dari Data Watermark

Y

/ Input Dokumen /

Ekstrak Gambar dari Dokumen

Sisipkan QR Code ke LSB Gambar

Y

Ganti Gambar Asli dengan Gambar
Berwatermark

A

Simpan Dokumen Baru

Y

t Selesai )

Gambar 4. Flowchart Proses Penyisipan

Uraian setiap langkah pada flowchart Gambar 4 disajikan sebagai berikut:

a.

Input Teks Data Watermark

Sistem menerima input berupa teks yang akan digunakan sebagai
data watermark. Teks ini dapat berupa nama pemilik hak cipta, tautan,
atau identitas penting lainnya.

Untuk menjaga konsistensi, kemudahan pemindaian, serta efisiensi
penggunaan kapasitas QR Code, ditetapkan ketentuan penulisan data
sebagai berikut:

1. Panjang Data
Panjang total data dibatasi maksimal 50 karakter. Batasan ini

bertujuan agar ukuran QR Code tetap optimal, tidak terlalu padat,
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serta dapat dipindai dengan mudah pada berbagai perangkat.
2. ldentitas Bahan Ajar
Data yang dimuat mencakup identitas bahan ajar, yaitu nama
lengkap pemilik hak cipta bahan ajar digital.

QR Code semakin banyak digunakan sebagai media penyimpanan
informasi dalam sistem keamanan digital karena kemampuannya
menyimpan berbagai jenis data seperti teks, tautan, dan metadata.
Namun demikian, kapasitas QR Code tetap terbatas dan dipengaruhi
oleh jenis data serta tingkat koreksi kesalahan yang digunakan.
Misalnya, pada format alfanumerik, QR Code mampu menampung
hingga 4.296 karakter, namun semakin banyak karakter yang
dimasukkan, ukuran fisik QR Code akan semakin besar.

Dalam konteks steganografi menggunakan metode Least Significant
Bit (LSB), ukuran QR Code yang besar dapat menyebabkan perubahan
signifikan pada citra yang digunakan sebagai media penyisipan,
sehingga meningkatkan risiko penurunan kualitas visual. Oleh karena
itu, pembatasan jumlah karakter dalam QR Code menjadi penting untuk
menjaga efektivitas dan kualitas stego image. Pendekatan ini diterapkan
oleh (Putri Pebriani et al., 2025), yang membatasi panjang pesan hanya
sampai 8 karakter untuk memastikan integritas visual gambar tetap
terjaga.

Penelitian yang dilakukan oleh Riansah (2021) juga menegaskan
bahwa meskipun QR Code memiliki kemampuan menyimpan data
dalam jumlah besar, semakin panjang data yang dikodekan akan
menghasilkan pola QR Code yang semakin kompleks. Teks panjang
perlu dikonversi ke dalam bentuk biner sebelum diproses menjadi QR
Code, dan hal ini menyebabkan ukuran citra QR Code bertambah besar.
Dalam konteks steganografi citra digital, kondisi ini dapat menyulitkan
proses penyisipan, khususnya jika media citra memiliki resolusi yang
terbatas. Oleh sebab itu, membatasi jumlah karakter yang dikodekan ke

dalam QR Code hanya sampai 50 karakter, menjadi strategi yang efektif
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untuk mempertahankan kestabilan visual dan meningkatkan keamanan
data tersembunyi.
. Generate QR Code

Data teks watermark yang diterima akan dikonversi menjadi citra
QR Code. QR Code digunakan karena dinilai efisien dan praktis dalam
menyimpan informasi yang padat serta mudah dibaca secara digital.
Selain itu, QR Code memiliki tingkat ketahanan kesalahan (error
correction) yang tinggi sehingga cocok untuk keperluan penyisipan
informasi pada media visual (Ferdiansyah et al., 2021).
Input Dokumen

Menginput dokumen digital berformat DOCX atau PDF yang akan
disisipkan watermark. Dokumen ini akan dianalisis untuk menemukan
elemen gambar (seperti cover atau ilustrasi) sebagai media penampung
watermark.
Ekstrak Gambar dari Dokumen

Sistem akan mengekstrak gambar dari dokumen. Format citra
penampung sebaiknya menggunakan format lossless seperti PNG atau
BMP untuk menghindari hilangnya bit penting pada LSB (Fadel et al.,
2024). Setelah gambar diperoleh, sistem membaca nilai piksel citra dan
mengonversinya ke dalam representasi biner.
Penyisipan QR Code ke LSB Gambar

Citra QR Code yang telah dihasilkan sebelumnya akan dikonversi
menjadi aliran bit biner. Bit-bit ini kemudian disisipkan ke dalam posisi
Least Significant Bit (LSB) dari piksel gambar penampung. Proses
penyisipan dapat dilakukan secara sekuensial atau secara acak dengan
menggunakan kunci steganografi (stego key) untuk menentukan urutan
piksel target (Alvedaetal., 2024). Perlu dipastikan bahwa kapasitas citra
penampung mencukupi untuk menampung seluruh bit data watermark .
Ganti Gambar Asli dengan Gambar Ber-watermark

Setelah proses penyisipan selesai, sistem akan menggantikan

gambar asli dalam dokumen dengan gambar hasil steganografi.
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Langkah ini diperlukan karena proses penyisipan dilakukan pada file
gambar secara terpisah dari dokumen. Dengan mengganti gambar di
dokumen, watermark akan tersimpan secara permanen dalam konteks
file aslinya.
g. Simpan Dokumen Baru
Dokumen yang telah berisi gambar ber-watermark disimpan
kembali ke dalam format aslinya (PDF atau DOCX). Format hasil akhir
tetap mempertahankan struktur dokumen, namun Kkini memiliki
watermark tersembunyi yang dapat divalidasi.
2. Proses Ekstraksi (Extracting)
Tahapan ini bertujuan untuk mengekstraksi kembali informasi
watermark dari stego image. Proses ini merupakan invers dari tahap

penyisipan dan alur proses ekstraksi ditunjukkan pada Gambar 5.

/ Input Dokumen /

]

Ekstrak Gambar dari Dokumen

]

Ekstraksi LSB Dari Citra

]

Rekonstruksi Citra QR Code

Apakah QR

No Code Valid?

Ekstraksi Gagal: Ekstraksi Berhasil:
Tidak terdapat watermark Gambar QR Code siap dipindai

L J
|

Selesai

Gambar 5. Flowchart Proses Ekstraksi
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Input Dokumen

Sistem menerima masukan berupa dokumen digital berformat PDF
atau DOCX yang akan diperiksa. Dokumen tersebut diasumsikan berisi
gambar (stego image) yang telah disisipkan watermark QR Code
sebelumnya.
Ekstrak Gambar dari Dokumen

Sistem mengekstrak citra digital (berupa gambar sampul atau
ilustrasi) dari dalam dokumen. Gambar ini akan digunakan sebagai
bahan utama untuk proses ekstraksi. Gambar yang berhasil diekstrak
akan digunakan sebagai stego image untuk proses selanjutnya. Citra
stego dibaca dan nilai pikselnya dikonversi ke dalam bentuk representasi
biner (Yanti & Budayawan, 2023).
Ekstraksi LSB

Sistem melakukan pembacaan terhadap bit paling tidak signifikan
(Least Significant Bit) dari setiap piksel gambar. Bit-bit ini diekstraksi
berdasarkan pola penyisipan sebelumnya, baik secara berurutan maupun
menggunakan stego key. Nilai piksel citra dikonversi ke dalam bentuk
representasi biner sebagali dasar pembentukan ulang watermark
(Alveda et al., 2024).
. Rekonstruksi QR Code

Bit-bit hasil ekstraksi LSB disusun kembali menjadi aliran bit yang
kemudian direkonstruksi menjadi citra QR Code. Proses ini menentukan

apakah informasi watermark dapat dikenali atau tidak.

. Validasi QR Code

Validasi QR Code merupakan tahap untuk memastikan apakah
watermark berhasil direkonstruksi dari gambar. Pada tahap ini, sistem
akan memeriksa apakah QR Code yang terbentuk valid dan dapat
dipindai. Jika QR Code yang terbentuk valid dan dapat dipindai, maka
proses ekstraksi berhasil. Artinya, watermark tersembunyi berhasil
diambil. Sebaliknya, jika QR Code tidak valid atau tidak terbaca, maka

proses ekstraksi dianggap gagal, ini menunjukkan bahwa tidak terdapat

23



watermark atau watermark rusak, sehingga sistem menampilkan
notifikasi “Ekstraksi gagal: tidak terdapat watermark”.
Keluaran (Output)

Output dari proses ekstraksi adalah QR Code yang berhasil
direkonstruksi dari citra stego. QR Code ini dapat dipindai secara
langsung menggunakan perangkat pemindai (scanner) standar, seperti
kamera ponsel, untuk memperoleh informasi watermark berupa nama
pemilik hak cipta, tautan verifikasi, atau data identitas lainnya.
Keberhasilan proses ditandai dengan validitas QR Code yang dapat
terbaca dan memuat informasi sesuai dengan data watermark yang

disisipkan.

D. Teknik Pengujian Sistem

Pengujian sistem bertujuan untuk memperoleh data guna mengetahui

kinerja dari metode watermarking tak terlihat yang diimplementasikan. Fokus

pengujian adalah pada aspek ketidakterlihatan (imperceptibility) watermark dan

keberhasilan ekstraksi. Teknik pengujian yang akan diterapkan meliputi:

1.

Uji Imperceptibility

a. Perbandingan Visual

Melakukan observasi visual untuk mengidentifikasi perbedaan
antara citra asli (cover image) dan citra hasil penyisipan (stego image)
(Fadlika Satria et al., 2021).

. Pengukuran Kuantitatif (MSE & PSNR)

Melakukan pengukuran kuantitatif perbedaan antara kedua citra
menggunakan metrik Mean Squared Error (MSE) dan Peak Signal-to-
Noise Ratio (PSNR). Nilai MSE yang rendah dan PSNR yang tinggi
mengindikasikan tingkat imperceptibility yang baik (Alveda et al.,
2024).

Uji Keberhasilan Ekstraksi (Recovery)

Memverifikasi bahwa QR Code yang diekstraksi dapat dipindai dan

menghasilkan informasi yang identik dengan informasi watermark awal
(Putri Pebriani et al., 2025).

24



3. Perbandingan Ukuran File
Pengujian dilakukan dengan mencatat ukuran file citra (dalam KB
atau MB) sebelum dan sesudah penyisipan watermark. Data ini digunakan
untuk mengetahui apakah proses penyisipan memengaruhi ukuran file

secara langsung (Fadel et al., 2024).

E. Teknik Analisis Data
Analisis dilakukan terhadap data yang dihasilkan dari tahap pengujian,
teknik analisis yang digunakan bersifat kuantitatif dan deskriptif dengan
menyajikan hasil dalam bentuk angka, persentase, dan perbandingan visual.
Tujuan dari analisis ini adalah untuk mengevaluasi tingkat keberhasilan dan
kualitas hasil penyisipan serta ekstraksi watermark, berdasarkan tiga aspek
utama berikut:
1. Analisis Ketidakterlihatan (Imperceptibility)
Analisis ini bertujuan untuk menilai sejauh mana proses penyisipan
watermark memengaruhi kualitas visual citra digsital.
a. Secara Visual
Jika hasil observasi menunjukkan tidak adanya perbedaan mencolok
antara gambar asli dan gambar stego, maka dapat disimpulkan bahwa
watermark berhasil disisipkan secara tak terlihat (invisible).
b. Secara Kuantitatif (MSE & PSNR)
Analisis dilakukan berdasarkan hasil perhitungan nilai MSE (Mean
Squared Error) dan PSNR (Peak Signal-to-Noise Ratio). Menurut Yanti
& Budayawan (2023), jika nilai PSNR tinggi (umumnya di atas 30 dB)
dan nilai MSE rendah, maka kualitas visual citra setelah disisipi
watermark tetap terjaga dengan baik. Perhitungan tersebut dilakukan
menggunakan Persamaan (1) dan (2).
Rumus MSE:

MSE—— mXRUGH-KGH?E O

Keterangan:

I(i, J) : piksel citra asli
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2.

3.

K(i, j) : piksel citra setelah disisipkan watermark

m, n : ukuran gambar

Rumus PSNR:
MAX?
PSNR =10 . logzo (2)
MSE
Keterangan:

MSE : Mean Squared Error

MAX : nilai maksimum piksel (255 untuk gambar 8-bit)
Analisis Keberhasilan Ekstraksi

Analisis ini dilakukan untuk menilai keberhasilan sistem dalam
mengekstraksi kembali watermark berupa QR Code dari citra hasil
penyisipan (stego image). QR Code yang diekstrak akan diuji menggunakan
pemindai digital untuk memastikan bahwa informasi yang terkandung
masih dapat dibaca dengan benar. Mengevaluasi apakah QR Code yang
diekstrak bisa dibaca dengan benar "berhasil” atau tidak “gagal™ pada setiap

percobaan. Persentase keberhasilan dihitung menggunakan persamaan (3).

Jumlah Berhasil

Persentase Keberhasilan = ( ) X 100% (3)

Total Sampel
Analisis Ukuran File

Data ukuran file yang diperoleh dari proses pengujian kemudian
dianalisis secara deskriptif untuk menentukan apakah metode watermarking
menyebabkan peningkatan ukuran file yang signifikan atau masih dalam
batas wajar (Akmal et al., 2023).
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BAB IV
HASIL DAN PEMBAHASAN

A. Hasil Implementasi Sistem
Sistem watermarking QR Code telah berhasil diimplementasikan dalam
bentuk aplikasi berbasis web yang terdiri atas tiga menu utama, Yyaitu
pembuatan QR Code, penyisipan watermark pada dokumen, dan validasi
watermark (lihat Gambar 6). Setiap menu dirancang dengan alur interaksi yang
sederhana untuk memastikan proses watermarking dapat berjalan efektif tanpa

memerlukan langkah teknis yang kompleks.

ar QR Watermarking

Embed Vaiidasi
Buat QR Co
. S Q 728

o Buat QR Code

Buat QR Code baru dengan data teks yang dapat langsung digunakan untuk
watermarking.

Data QR Code
Masukkan teks untuk QR Code..

Proteksi Integritas Data
Lindungi QR Code dengan CRC32 Checksum

© Dataksi otomatis jika data dimodifikasi

© Voalidosi integritas saat ekstyoks|

© Keomanan tambahan untuk watermark

/# Buat QR Code

Gambar 6. Tampilan Web

Secara keseluruhan, sistem ini diimplementasikan dengan alur kerja yang
terintegrasi. Proses dimulai dari tahap unggah dokumen digital dalam format
PDF maupun DOCX, yang kemudian diproses untuk menghasilkan QR Code
berisi identitas atau informasi unik. QR Code tersebut disisipkan ke dalam citra
pada dokumen menggunakan teknik Least Significant Bit (LSB). Tahap akhir
menghasilkan dokumen baru yang telah tertanam watermark tersembunyi.
Untuk proses validasi, sistem melakukan ekstraksi QR Code dari dokumen hasil

penyisipan guna memverifikasi keaslian informasi yang dibawa. Seluruh
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rangkaian proses ini dijalankan secara otomatis melalui antarmuka web yang
dirancang untuk memastikan konsistensi dan keandalan sistem.
1. Generate QR Code

o~ QR Watermarking

Embed Validasi
Buat QR Cod:
© Buat QR Code /) o Q

Buat QR Code

Buat QR Code baru dengan data teks yang dapat langsung digunakan untuk
watermarking.

Data QR Code

Masukkan teks untuk QR Code.

Proteksi Integritas Data
Lindungi QR Code dengan CRC32 Checksum
© Deteks! otomatis jika data dimodifikosi

© Validasi integritas soat ekstraks

© Keamanar tartbohan untuk watermark

Gambar 7. Tampilan Menu Generate QR Code

Gambar 7 menampilkan menu Generate QR Code, sistem web yang
dibangun mampu memproses data input dan menghasilkan gambar QR
Code secara cepat dalam satu alur kerja yang terhubung. Saat data
dimasukkan, sistem langsung menganalisis panjang dan jenis karakter untuk
menentukan pengaturan yang paling sesuai, termasuk tipe encoding, ukuran
versi QR Code, dan tingkat koreksi kesalahan. Semua perubahan pada input
akan langsung ditampilkan dalam bentuk pratinjau QR Code yang terus
diperbarui secara real-time.

QR Code yang dihasilkan dari proses ini nantinya akan menjadi
komponen utama yang akan diintegrasikan ke dalam metode LSB (Least
Significant Bit) untuk proses steganografi. Dalam implementasinya, sangat
disarankan untuk menyertakan informasi tambahan seperti nama pembuat
bahan ajar atau identitas pemilik aplikasi ke dalam data QR Code. Hal ini
tidak hanya berfungsi sebagai watermark digital, tetapi juga memudahkan
dalam mendeteksi peredaran tidak resmi. Dengan demikian, setiap QR Code

yang dihasilkan akan memiliki identitas yang jelas dan dapat diverifikasi
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keasliannya, sehingga meningkatkan keamanan dan kredibilitas dari sistem
yang dikembangkan.
2. Penyisipan (Embedding)

Validasi
Dokumen

a Embed Watermark

Sisipkan watermark QR Code ke dalam gambar di dokumen DOCX atau halaman PDF
menggunakan LSB steganography.

Dokumen DOCX atau PDF

B ilih dokumen DOCX atau PDF

QR Code PNG

8¢ Filin QR Code PNG...

& Sisipkan Watemark

Gambar 8. Tampilan Menu Embedding

Gambar 8 menunjukkan tampilan menu Embedding, yaitu tahap
dimana Sistem menerima input berupa QR Code dari tahap sebelumnya dan
mengonversinya menjadi citra QR Code untuk disisipkan pada bit paling
tidak signifikan (LSB) dari piksel citra penampung (cover image) yang
terdapat pada bahan ajar digital. Dengan metode ini, tampilan visual
dokumen tetap terjaga dan tidak mengalami perubahan secara kasat mata.

Proses embedding dilakukan dengan metode Least Significant Bit
(LSB) pada kanal biru citra penampung. Metode ini dipilih karena
perubahan yang terjadi hanya pada bit terakhir dari setiap piksel, sehingga
tidak menimbulkan perbedaan visual yang dapat dideteksi oleh mata
manusia. Dengan demikian, tampilan dokumen hasil penyisipan tetap sama
seperti dokumen asli meskipun sudah mengandung watermark tersembunyi.

Untuk memperjelas proses yang dilakukan sistem, berikut diberikan
contoh perhitungan manual pada sebagian kecil channel biru citra
penampung (3x3 piksel). Data watermark berupa teks “Arikal Khairat-
Unismuh” terlebih dahulu dikonversi menjadi QR Code berukuran 227 x
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227 pixel, sehingga total terdapat 51.529 bit. Setiap piksel QR Code bernilai
hitam (1) atau putih (0), sehingga dapat direpresentasikan dalam bentuk
biner. Sebagai contoh, urutan bit awalnya adalah 101100101. Bit-bit inilah
yang kemudian disisipkan ke LSB channel biru piksel penampung.

Tabel 3. Contoh Penyisipan Bit QR Code pada Piksel Citra

Nilai Desimal Biner Asli  Bit QR  Biner Stego  Nilai Stego

218 11011010 1 11011011 219
205 11001101 0 11001100 204
201 11001001 1 11010011 201

Tabel 3 menunjukkan bahwa proses penyisipan hanya mengubah bit
terakhir (LSB) sesuai dengan bit QR Code. Perubahan ini membuat
sebagian nilai piksel berubah, sementara sebagian lainnya tetap sama,
sehingga kualitas visual citra tidak terpengaruh.

3. Ekstraksi (Extraction)

a Validasi Dokumen

Ekstrak dan validosi water mark QR Code dari dokum=n DOCX atau halaman PDF untuk
verifikasi keaslian.

Dokumen DOCX atau PDF

ﬁ Filih dakumen untuk validasi...

@ Validasi Dokumen

U Vvalidasi Integritas CRC32

QR Code untuk Validasi CRC32

Q) Filih QR Code untuk validasi CRC32

Validasi Integritas CRC32

Gambar 9. Tampilan Menu Ekstraksi
a. Tab Validasi Dokumen

Pada penelitian ini, tab validasi dokumen dikembangkan sebagai
komponen utama yang memungkinkan ekstraksi dan validasi

watermark dari dokumen digital. Ketika peneliti menguji fungsionalitas
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ini, proses dimulai dengan pengunggahan dokumen berformat DOCX
atau PDF yang telah mengandung watermark tersembunyi. Sistem
kemudian menganalisis dokumen tersebut untuk mengidentifikasi dan
mengekstrak seluruh gambar yang terdapat di dalamnya, sebagaimana
alur yang ditampilkan pada Gambar 9.

Hasil pengujian menunjukkan bahwa setiap gambar yang berhasil
diekstrak dapat diproses lebih lanjut menggunakan teknik LSB
steganografi untuk mengambil bit-bit data yang tersembunyi. Proses
rekonstruksi QR Code dari bit-bit yang diekstrak memerlukan algoritma
yang teliti untuk memastikan data dapat dikembalikan ke bentuk
aslinya. Temuan dari penelitian ini mengindikasikan bahwa QR Code
yang berhasil direkonstruksi ~dapat langsung dipindai untuk
memverifikasi konten watermark, sehingga memberikan bukti keaslian
dokumen yang dianalisis.

. komponen unggah dokumen

Bagian ini adalah kotak unggah berkas bertuliskan “Pilih dokumen
untuk validasi...” yang menerima format DOCX atau PDF. Setelah file
dipilih, tombol Validasi Dokumen mengawali proses ekstraksi. Jika
format tidak didukung atau file rusak, sistem menampilkan pesan gagal
unggah/validasi.
pilih QR Code untuk validasi CRC32

Fitur validasi integritas yang memanfaatkan algoritma CRC32
sebagai metode tambahan untuk memverifikasi keutuhan data payload.
Melalui serangkaian pengujian, ditemukan bahwa pendekatan terpisah
untuk validasi integritas memberikan fleksibilitas yang lebih besar
dalam proses verifikasi. Sistem yang dikembangkan mampu menerima
input berupa gambar QR Code dan melakukan kalkulasi hash CRC32
dari payload yang terkandung di dalamnya.

Hasil penelitian menunjukkan bahwa perbandingan nilai CRC32
dengan referensi yang telah ditetapkan dapat memberikan indikasi yang

akurat mengenai integritas data. Pengujian dengan berbagai skenario
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modifikasi data menunjukkan bahwa sistem dapat secara konsisten
mengidentifikasi perubahan yang terjadi pada payload. Output yang
dihasilkan berupa status validitas yang komprehensif memungkinkan
peneliti untuk memahami tingkat integritas data dengan baik.
B. Hasil Pengujian
1. Uji Imperceptibility
a. Secara Visual

Pengujian visual subjektif dilakukan untuk mengetahui apakah
watermark terlihat oleh mata manusia setelah disisipkan. Pengujian ini
melibatkan perbandingan visual antara gambar asli dan gambar yang

telah disisipkan watermark. Sebagaimana ditampilkan pada Gambar 10-

B Gambar Original &Y Gambar Watermarked
P — 17 Helai bulu pada P S a2 17 Helai bulu pada
45 Helai bulu di leher inasing-masing sayap 45 Helai bulu di leher
= .

s
19 Helai bulu di bawah

4 66 4-1 ! -
s ia [~ - 19 Helai bulu di bawah 2
perisai atau pada — | 8 Helai bulu pada ekor ‘ perisai atau pada “ | 8 Helai bulu pada ekor
pangkal ekor pangkal ekor

Gambar 10. Perbandingan visual cover image sebelum dan sesudah penyisipan
(Modul Ajar PPKn)

32



B Gambar Original

Bab 7 e

Melengkapi Kata

- bil -pi

|
|

s Gambar Watermarked

Bab7 e

Melengkapi Kata
o £
pe-  -ya |- ne-ka

- bil -pl

(Modul Ajar Bahasa Indonesia)

B Gambar Original

Mama: Kelas:

Awalan Me-

Tuliskan hasil p-rllmhllm imbuhan ma- m
kata besikut ini!

(@) me + rawat = merawat
@ me-jompuc =
@ me+ buka =
@ me + halau =
® me+ kupas =
Uraikan imbuhan me- dengan kata dasarryal
@'} menari = me * tari
(@ mengeras =
@ mencangkul =
@ merenung -
@® mendaral =

& Gambar Watermarked

Nama: Kelas:

Awalan Me-

Tuliskan hasil penambahan imbuhan me- pada
kata besikut ini!

(@) me + rawat = merawar
(@ me = jemput =
() me + buka =
. me + halay =
@ me + kupas =
Uraikan imbuhan me- dengan kata dasarmyal
@") menari = me + tari
(@ mengeras =
@ mencangkul =
@ merenung -
® mendaral =

(Modul Ajar Bahasa Indonesia)

Gambar 11. Perbandingan visual cover image sebelum dan sesudah Penyisipan

Gambar 12. Perbandingan visual cover image sebelum dan sesudah Penyisipan
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B Gambar Original &Y Gambar Watermarked

A. Soal Menjodohkan

gaya  gaya ‘gaya e
9 magnet  pegas  gravitasi '.°!,°»°‘f‘,‘

lSoalDragmdDrop

Gambar 13. Perbandingan visual cover image sebelum dan sesudah Penyisipan
(Modul Ajar IPAS)

Hasil pengujian pada Gambar 10-13 menunjukkan bahwa proses
penyisipan menggunakan metode LSB berjalan dengan baik karena
tidak menimbulkan perbedaan visual yang signifikan antara gambar
sebelum dan sesudah penyisipan. Kesamaan tampilan ini membuktikan
bahwa teknik LSB berhasil mempertahankan kualitas visual gambar
sekaligus menyembunyikan watermark secara efektif tanpa terdeteksi
oleh pengamatan kasat mata.

b. Perhitungan MSE dan PSNR

Pengujian dilakukan pada 10 dokumen uji (5 DOCX, 5 PDF).
Masing-masing dokumen diekstrak gambarnya, disisipi QR Code,
kemudian dihitung nilai Mean Squared Error (MSE) dan Peak Signal-
to-Noise Ratio (PSNR).

Rumus MSE:

MSE—— Xt GH -KGHE @
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Keterangan:
I(i, j) : piksel citra asli
K(i, J) : piksel citra setelah disisipkan watermark

m, n  : ukuran gambar

Rumus PSNR:
MAX?
PSNR =10 . logio (5)
MSE
Keterangan:

MSE : Mean Squared Error
MAX : nilai maksimum piksel (255 untuk gambar 8-bit)

Gambar Aslil Gambar Watermark 1

Cambar 141 KPD Pembelajaran 1 Gambar 14 LKPD Pembelajaran 1

Gambar 14. Citra Uji yang Digunakan untuk Perhitungan MSE dan
PSNR

Contoh perhitungan MSE dan PSNR pada matriks pixel 3x3 dari
citra yang ditunjukkan pada Gambar 14 menggunakan persamaan (4)

dan (5).

194 187 191 195 186 191
198 184 200 199 184 200
196 196 205 196 197 204

(194 — 195)2 + (187 — 186)2+ (191 — 191)2
(198 — 199)2+ (184 — 184) 2+ (200 — 200)2
(196 — 196)2+ (196 — 197)% + (205 — 204)2
=(1+1+0+1+0+0+0+1+1)

=5

MSE :% x5 =05555
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PSNR = 10 . logzo (

=10. log1o (

65025
=10. logl0 (
0.5555

MAXZ)
MSE

2552
0.555

3

=10 . log10 (117056)
PSNR =50.68 dB

Tabel 4. Rata-rata Nilai MSE dan PSNR Hasil Pengujian

) = 117056

No Nama Jumlah \ PSNR MSE PSNR
Dokumen Gambar (CRC32) (CRC32)
1 Docl.docx 23 0.18 55.6 dB 0.18 55.4
2 Doc2.docx 18 0.18 55.4 dB 0.18 55.3
3 Doc3.docx 13 0.15 56.5 dB 0.19 55.4
4 Doc4.docx 17 0.16 56.0 dB 0.18 55.6
5 Doc5.docx 11 0.17 56.7 dB 0.17 56.3
6 Doc6.pdf 18 0.19 55.4 dB 0.19 55.3
7 Doc.pdf 8 0.12 58.0 dB 0.13 57.2
8 Doc8.pdf 22 0.15 56.8 dB 0.17 56.2
9 Doc9.pdf 25 0.15 58.1dB 0.15 57.8
10 Doc10.pdf 14 0.13 57.1dB 0.15 56.4

Berdasarkan hasil pada Tabel 4, seluruh dokumen uji baik dalam

format DOCX maupun PDF menunjukkan nilai MSE yang rendah pada

rentang 0,12 hingga 0,19. Nilai MSE yang kecil ini menandakan bahwa

perbedaan rata-rata kuadrat antara gambar asli dan gambar hasil

penyisipan sangat minim, sehingga kualitas visual tetap terjaga.

Nilai PSNR yang diperoleh berada pada kisaran 55,4 dB hingga

58,1 dB. Nilai tertinggi dicapai pada Doc9.pdf dengan PSNR sebesar

58,1 dB, sementara nilai terendah terdapat pada Doc2.docx dan
Doc6.pdf dengan PSNR 55,4 dB. Berdasarkan standar kualitas citra,
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PSNR di atas 30 dB sudah dianggap baik, sehingga hasil pengujian ini
menunjukkan kualitas visual yang sangat baik untuk seluruh sampel.

Selain itu, pengujian dengan validasi CRC32 juga menghasilkan
nilai MSE dan PSNR yang tidak berbeda signifikan dibandingkan hasil
tanpa CRC32. Misalnya, pada Docl.docx nilai PSNR sedikit menurun
dari 55,6 dB menjadi 55,4 dB setelah validasi CRC32. Hal ini
menunjukkan bahwa penerapan CRC32 sebagai mekanisme integritas
tidak memengaruhi kualitas visual citra secara signifikan, melainkan
hanya berfungsi sebagai verifikasi tambahan terhadap keutuhan
payload.

Perbedaan nilai PSNR antar dokumen lebih banyak dipengaruhi
oleh wvariasi jumlah dan resolusi gambar dalam masing-masing
dokumen. Dokumen dengan resolusi lebih tinggi atau komposisi visual
yang stabil cenderung menghasilkan nilai PSNR lebih tinggi. Dengan
demikian, dapat disimpulkan bahwa penyisipan watermark dengan
metode LSB, baik dengan maupun tanpa validasi CRC32, berjalan
efektif pada semua sampel uji tanpa mengorbankan kualitas visual
dokumen.

Pengujian Dokumen Tanpa Gambar

Pengujian sistem watermarking QR Code juga melibatkan evaluasi
terhadap dokumen yang tidak mengandung gambar untuk memahami
perilaku sistem dalam kondisi tersebut. Hasil pengujian menunjukkan
bahwa sistem telah dirancang dengan mekanisme deteksi yang dapat
mengidentifikasi keberadaan gambar dalam dokumen PDF maupun
DOCX sebelum memulai proses watermarking. Ketika sistem
menganalisis dokumen yang tidak mengandung elemen visual atau
gambar, algoritma deteksi akan menghentikan proses secara otomatis
dan memberikan notifikasi yang sesuai.

Implementasi fitur deteksi gambar ini menjadi komponen penting
dalam menjaga stabilitas sistem dan mencegah terjadinya error selama

proses operasional. Pengujian dilakukan terhadap jenis dokumen tanpa
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gambar, termasuk dokumen teks murni yang hanya berisi konten
tekstual. Hasil analisis menunjukkan bahwa sistem dapat secara
konsisten mengidentifikasi kondisi ini dan memberikan informasi
mengenai ketidaktersediaan media penampung untuk proses penyisipan

watermark, seperti yang ditunjukkan pada Gambar 15.

a Embed Watermark

Sisipkan watermark QR Code ke dalam gambar di dokumen DOCX atau halaman PDF

menggunakan LSB steganography

Dokurmen DOCX atau PDF

B 1iodul Peer._Tedehing.docx

QR Code PNG

88 gr_431558c339804db78¢ 4c3adc0547ic33,png

& Sisipkan Watermark

© Dokumen ini tidak mengandung gambar

Gambar 15. Tampilan Penyisipan Menggunakan Dokumen Tanpa Gambar

Uji Keberhasilan Ekstraksi

Proses ekstraksi dilakukan untuk mengambil watermark berupa QR
Code dari dokumen yang telah melalui tahap penyisipan. Pada tahap ini,
sistem membaca bit paling tidak signifikan (LSB) pada citra untuk
merekonstruksi QR Code dan mendekodenya kembali. Validasi integritas
menggunakan CRC32 bersifat opsional, dan hanya dijalankan apabila fitur
integrity check diaktifkan atau dibutuhkan pada skenario verifikasi.
Sebagaimana ditampilkan pada Tabel 5.
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Tabel 5. Hasil Pengujian Ekstraksi QR Code

No Nama Jumlah Validasi Status Validasi
Dokumen Gambar Tanpa CRC32 CRC32 CRC32

1 Docl.docx 23 Berhasil Cocok Berhasil
2 Doc2.docx 18 Berhasil Cocok Berhasil
3 Doc3.docx 13 Berhasil Cocok Berhasil
4 Doc4.docx 17 Berhasil Cocok Berhasil
5 Doc5.docx 11 Berhasil Cocok Berhasil
6 Doc6.pdf 18 Berhasil Cocok Berhasil
7 Doc7.pdf 8 Berhasil Cocok Berhasil
8 Doc8.pdf 22 Berhasil Cocok Berhasil
9 Doc9.pdf 25 Berhasil Cocok Berhasil
10 Docl0.pdf 14 Berhasil Cocok Berhasil

Hasil pengujian ditunjukkan pada Tabel 5 yang menampilkan status
validasi tanpa CRC32 sekaligus hasil uji dengan CRC32 untuk 10 dokumen
uji (169 gambar). Pada pengujian tanpa CRC, seluruh QR Code berhasil
diekstraksi, dapat dipindai, dan isi datanya sesuai dengan payload yang
disisipkan. Dengan demikian, status validasi tanpa CRC seluruhnya adalah
Berhasil.

Pada pengujian yang sama, sistem juga menghitung nilai CRC32
dari payload asli saat penyisipan, lalu membandingkannya dengan nilai
CRC32 hasil ekstraksi. Hasilnya menunjukkan bahwa semua dokumen
memiliki status Cocok dan validasi dengan CRC32 juga dinyatakan
Berhasil. Hal ini menandakan bahwa tidak ada perubahan data selama
proses penyisipan maupun ekstraksi, sehingga integritas payload QR Code

tetap terjaga.
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Jumlah Berhasil

Persentase Keberhasilan = ( ) X 100% (6)

Total Sampel

169
= (1_69) x 100 %
= 100%

Seluruh sampel (169 dari 169 gambar) memenuhi Kriteria
“Berhasil”, sehingga tingkat keberhasilan ekstraksi = 100% dengan
menggunakan rumus (6). Dengan demikian, seluruh sampel dinyatakan
“Valid”, baik pada pengujian standar maupun saat menggunakan CRC32.
Sebuah dokumen dikategorikan “Valid” apabila QR Code hasil ekstraksi
dapat dipindai dan isi payload sama dengan data yang disisipkan, serta nilai
CRC32 hasil ekstraksi identik dengan nilai saat penyisipan. Sebaliknya,
status Tidak Valid akan muncul apabila QR Code tidak dapat dipindai, data

payload berubah, atau nilai CRC32 tidak sesuai.

. Ektraksi Tanpa QR Code

Tidak ada QR Code yang ditemukan

Gambar 16. Tampilan Ekstraksi Tanpa QR Code
Tampilan "QR Code Results: Tidak ada QR Code yang ditemukan”

sebagaimana ditunjukkan pada Gambar 16, berarti sistem sudah memeriksa
semua gambar yang ada di dalam dokumen untuk mencari watermark yang
tersembunyi. Sistem mencoba mengambil data dari bagian terkecil setiap
titik gambar (disebut bit LSB) dengan cara yang sama seperti saat
menyembunyikan watermark. Tapi karena tidak ketemu pola watermark

yang benar, sistem tidak bisa membangun ulang QR Code yang
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disembunyikan. Ini berarti dokumen tersebut memang tidak pernah diproses
dengan sistem watermarking ini.

Hasil seperti ini sangat berguna untuk memastikan keaslian
dokumen karena membuktikan bahwa sistem bisa membedakan mana
dokumen yang sudah punya watermark dan mana yang belum. Ketika
sistem bilang "tidak ditemukan™ pada dokumen biasa, ini menunjukkan
sistem tidak akan salah mendeteksi watermark yang sebenarnya tidak ada.
Jadi setiap kali sistem berhasil menemukan watermark, kita bisa yakin
bahwa watermark itu benar-benar dari sistem ini. Dengan begitu, fitur ini
memperkuat kemampuan sistem untuk memverifikasi apakah dokumen
bahan ajar benar-benar asli dari pembuat yang sah.

Perbandingan Ukuran File

Perbandingan ukuran file sebelum dan sesudah penyisipan
menunjukkan bahwa beberapa dokumen mengalami penurunan ukuran,
sementara lainnya mengalami peningkatan. Rincian hasil pengujian baik
pada kondisi watermark standar maupun dengan validasi CRC32,
ditampilkan pada Tabel 6.

Tabel 6. Perbandingan Ukuran File Sebelum dan Sesudah Embedding

No Nama Dokumen Asli Watermark Watermark
(CRC32)

1 Docl.docx 1.990 KB 1.591 KB 1.608
2 Doc2.docx 1.502 KB 1.206 KB 1.217
3 Doc3.docx 2.196 KB 1.661 KB 1.029
4 Doc4.docx 2.018 KB 1.661 KB 1.352
5 Doc5.docx 567 KB 1.287 KB 1.297
6 Doc6.pdf 515 KB 2.436 KB 2.436
7 Doc7.pdf 817 KB 1.970 KB 1.970
8 Doc8.pdf 789 KB 10.723 KB 10.723
9 Doc9.pdf 941 KB 14.191 KB 14.191
10 Doc10.pdf 513 KB 860 KB 860
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Hasil pengujian pada Tabel 6 menunjukkan adanya perbedaan
ukuran file sebelum dan sesudah penyisipan watermark, baik dengan
maupun tanpa validasi CRC32. Pada dokumen berformat DOCX (Doc1-5),
sebagian besar ukuran file justru mengalami sedikit penurunan atau
perubahan tidak signifikan setelah proses embedding. Hal ini kemungkinan
disebabkan olen mekanisme penyimpanan ulang yang mengompresi ulang
bagian lain dari dokumen, sehingga meskipun ada penambahan data LSB,
ukuran total file tidak selalu bertambah.

Sebaliknya, pada dokumen berformat PDF (Doc6-10), khususnya
Doc7-9, ukuran file meningkat cukup signifikan setelah proses embedding.
Peningkatan ini dipengaruhi oleh karakteristik format PDF yang kurang
fleksibel dalam melakukan kompresi ulang gambar setelah dimodifikasi,
sehingga penambahan bit LSB untuk QR Code menyebabkan pertambahan
ukuran file yang lebih besar.

Sementara itu, hasil pada kolom Watermark (CRC32) menunjukkan
bahwa penambahan proses validasi integritas tidak memberikan pengaruh
besar terhadap ukuran file dibandingkan hasil watermark tanpa CRC32.
Perubahan ukuran yang tercatat tetap berada pada rentang yang relatif kecil
dan konsisten dengan pola sebelumnya.

Dengan demikian, meskipun terdapat variasi ukuran file pada
beberapa dokumen, baik pada hasil watermark standar maupun dengan
CRC32, kualitas visual gambar tetap terjaga. Hal ini menegaskan bahwa
metode LSB dengan tambahan validasi CRC32 tetap efektif dalam
menyisipkan watermark tanpa mengorbankan keterbacaan maupun kualitas
visual bahan ajar digital.

C. Pembahasan Hasil
Sistem watermarking QR Code yang dikembangkan telah berhasil
diimplementasikan dalam bentuk aplikasi berbasis web dengan tiga menu
utama, yaitu pembuatan QR Code, penyisipan watermark, dan validasi
watermark. Pada tahap Generate, sistem memproses data input secara real-time

dan menyesuaikan parameter seperti tipe encoding, versi QR Code, serta tingkat
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error correction sesuai panjang data, lengkap dengan pratinjau yang diperbarui
otomatis. Proses penyisipan menggunakan metode LSB pada kanal biru gambar
penampung yang diambil dari dokumen PDF maupun DOCX, terbukti berjalan
stabil dan tidak menimbulkan perbedaan visual signifikan. Pada tahap ekstraksi,
sistem tidak hanya membaca kembali data dari bit LSB tetapi juga menerapkan
mekanisme Cyclic Redundancy Check (CRC) yang memastikan QR Code hasil
ekstraksi identik dengan QR Code yang diunggah di halaman validasi. Dari
pengujian pada 10 dokumen uji, seluruh hasil ekstraksi divalidasi secara optimal
tanpa kasus QR Code yang tidak terbaca.

Pengujian imperceptibility menunjukkan nilai PSNR seluruh sampel berada
pada rentang 55.4-58,1 dB, jauh di atas batas 30 dB yang menandakan kualitas
visual sangat baik, dengan nilai MSE yang rendah (0.12-0.19) sebagai bukti
minimnya perbedaan antara gambar asli dan hasil embedding. Perubahan
ukuran file sebelum dan sesudah penyisipan juga menjadi indikator bahwa
proses LSB berjalan, meskipun perubahan tersebut sangat kecil dan tidak

memengaruhi keterbacaan watermark.
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BAB V
PENUTUP

A. Kesimpulan

Berdasarkan hasil penelitian dan pembahasan yang telah dilakukan,

penelitian ini berhasil menjawab seluruh rumusan masalah dan mencapai tujuan

yang telah ditetapkan dengan hasil sebagai berikut:

1. Implementasi

Sistem watermarking tak terlihat berbasis web dengan tiga menu

(Generate QR Code, Embedding, Validasi) berjalan real-time dan
terintegrasi end-to-end. QR Code berisi identitas/kode dokumen lalu
disisipkan ke kanal biru citra pada PDF/DOCX dengan LSB sehingga
tampilan tetap tidak berubah secara kasat mata. Antarmuka sederhana
memandu proses hingga menghasilkan dokumen baru ber-watermark.
CRC32 bersifat opsional pada tahap ekstraksi: jika diaktifkan, sistem
membandingkan checksum referensi dan hasil ekstraksi untuk mendeteksi
perubahan; jika tidak, sistem hanya merekonstruksi & membaca QR. Skema
ini mendukung autentikasi sekaligus pelacakan (traceability) hasil bahan
ajar.

2. Kinerja

Tingkat kinerja metode kombinasi QR Code dan LSB dalam konteks

watermarking tak terlihat, khususnya dalam aspek imperceptibility,
menunjukkan hasil yang sangat baik. Pengujian imperceptibility
menghasilkan nilai PSNR 55,4 — 58,1 dB (>30 dB) dan MSE 0,12 — 0,19,
menandakan distorsi sangat minim. Uji pada 10 dokumen menunjukkan
100% keberhasilan ekstraksi dan QR dapat dipindai tanpa kegagalan.
Perubahan ukuran file minimal, sehingga efisien untuk penyimpanan dan
distribusi. Aktivasi CRC32 (opsional) menambah jaminan integritas
payload, menjadikan kombinasi QR Code + LSB efektif dan andal untuk

keamanan, verifikasi, dan pelacakan dokumen digital di praktik nyata.
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B. Saran
1. Pengembangan pada Format Non-Gambar
Disarankan agar penelitian selanjutnya mengembangkan metode
penyisipan watermark yang dapat diterapkan pada bahan ajar non-gambar,
seperti teks atau PDF, untuk memperluas cakupan perlindungan konten
digital.
2. Akses secara offline
Disarankan agar sistem yang dikembangkan di masa depan memiliki
kemampuan verifikasi dan ekstraksi watermark secara offline, sehingga

tetap dapat digunakan tanpa bergantung pada koneksi internet.
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Lampiran 1. Source Code

# File: Lsb_steganography.py
# Deskripsi: Fungsi 1inti untukR menyisipkan dan mengekstrak QR Code
menggunakan LSB.

from PIL import Image

from PIL.Image import Resampling
import itertools

import os

import math

HEADER_TERMINATOR_BIN = '00000000.:
HEADER_TERMINATOR_LEN = len(HEADER_TERMINATOR BIN)

def _int_to_binary(integer: int, bits: int) -> str:

Konversi integer ke string biner dengan panjang tetap.

Memastikan output-selalu memiliki jumlah bit yang ditentukan dengan
padding '@' di depan.

Contoh: int_to_binary(10, 8) -> '00001010"

return format(integer, f'0{bits}b’)

def _binary_to_int(binary_string: str) -> int:
"""Konversi string biner ke integer."""
return int(binary_string, 2)

def _embed_bit(pixel value: int, bit: str) -> int:
Menyisipkan satu bit ('@' atau '1') ke LSB (Least Significant Bit)
dari sebuah nilai integer (byte piksel).
Jika bit = '@', LSB di-set ke @.
Jika bit = '1', LSB di-set ke 1.
if bit == '@":
return pixel value & 254
else:
return pixel value | 1

def _extract_lsb(pixel value: int) -> str:
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Mengekstrak LSB dari sebuah nilai integer (byte piksel).
Mengembalikan '1' jika nilai ganjil (LSB=1), '@' jika genap
(LSB=0).

return '1' if pixel value % 2 == 1 else '@’

def _resize_qgr_for_capacity(qr_img, max_capacity: int):
Menyesuaikan ukuran QR code agar muat dalam kapasitas citra
penampung.

Args:
qr_img: Objek Image-dari QR code yang perlu disesuaikan.
max_capacity: Kapasitas maksimum yang tersedia dalam bit.

Returns:
Objek Image dari QR code yang telah diresize.
# Kurangi\ Rapasvtas untuk header (16+16+8 bit)
available bits for gr = max _capacity - (16 + 16 +
HEADER_TERMINATOR_LEN)

if available bits for gr <= 0:
raise ValueError(“Kapasitas cover image-terlalu kecil bahkan
untuk header saja.")

# Hitung dimens® maRsimtuni|bendasankahydkar Ruadrat dari kapasitas
# Kita perlu\ bilangan bulat yang Retika dikuadratkan <=
available bits for gr
new_dimension = int(math.sqrt(available bits_for_qgr))

# Jika QR lebih kecil dari dimensi maksimal, tidak perlu diresize
if qr_img.width <= new_dimension and qr_img.height <=
new_dimension:
return qr_img

# Resize QR secara proporsional tapi tidak lLebih besar dari dimensi
maksimum
new_size = min(new_dimension, new_dimension)
# Resize QR code dengan tetap mempertahankan mode
resized gr = gr_img.resize((new_size, new_size),
Resampling.NEAREST)
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print(f"[*] QR code diresize dari {qr_img.width}x{qr_img.height}
ke {new_size}x{new_size} agar muat dalam kapasitas.")
return resized gr

def embed_gr_to_image(cover_image_path: str, qr_image_path: str,
output_stego_path: str, resize_qr_if needed: bool = True,
preserve_format: bool = True, quality: int = 95):

Menyisipkan citra QR Code ke dalam LSB channel Biru dari citra
penampung.

Args:
cover_image_path (str): Path ke citra penampung.
gr_image_path (str): Path ke citra QR Code yang akan

disembunyikan (harus hitam putih).

output_stego.path (str): Path untuk menyimpan citra hasil.

resize qr.if needed (bool): Jika True, QR code akan diresize
otomatis agar muat dalam kapasitas.

preserve_format (bool): Jika True, akan mencoba mempertahankan
format asli jika memungkinkan.

quality (int): Kualitas kompresi untuk format lossy (1-1090).

Raises:
FileNotFoundError: Jika file input tidak“ditemukan.
ValueError: Jika kapasitas citra penampung tidak cukup atau
format output salah.
Exception: Jika terjadi error lain -selama proses.

print("[*] Memulai proses embed_qr to_image") # Log awal fungsi

# Validasi keberadaan file input
if not os.path.exists(cover_image path):
raise FileNotFoundError(f"File cover tidak ditemukan:
{cover_image_path}")
if not os.path.exists(qr_image_path):
raise FileNotFoundError(f"File QR Code tidak ditemukan:
{qr_image_path}")

# Deteksi1 format asli untuk preserve format option
original_format = None
try:
with Image.open(cover_image path) as temp_img:
original_ format = temp_img.format
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except:
original format = 'PNG' # Fallback ke PNG

# Untuk LSB steganography, Rita memerlukan format Lossless

# PNG tetap jadi pilihan utama, tapi kita bisa preserve format
Jjika memungkinkan

requires_lossless = True # LSB memerlukan Lossless format

print(f"[*] Format asli: {original_format}")
print(f"[*] Preserve format: {preserve format}")
print(f"[*] Requires lossless: {requires_lossless}")

try:
# 1. Buka Redua citra
cover_img = Image.open(cover image path).convert('RGB') #
Pastikan format RGB
gr_img = Image.open(gr. image path).convert('l') # Konversi
QR ke mode 1-bit (hitam/putih)

# Cek apakah file cover dan QR sama
if os.path.abspath(cover_image path) =
os.path.abspath(qr_image_path):
print("[!] Warning: File cover dan QR sama. Ini dapat
menyebabkan masalah kapasitas.")

cover_width, cover_height = cover img.size
gr_width, gr_height = gr_img.size

# Hitung kapasitas citra' \penaimpung
max_capacity = cover width * cover_height

# 2. Buat aliran bit dari QR Code
# Cek dulu jika perlu resize QR
original_gr_size = (gr_width, gr_height)

# Perkiraan kebutuhan bit untuR header dan data QR
header_bits len = 16 + 16 + HEADER_TERMINATOR_LEN
gr_bits_len = gr_width * gr_height

total bits needed = header_bits len + gr_bits len

# Jika kapasitas tidak cukup, resize QR jika opsi diaktifkan
if total bits_needed > max_capacity:
if resize gr_if needed:
gr_img = _resize_qr_for_capacity(qr_img, max_capacity)
gr_width, gr_height = qr_img.size
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print("[*] QR code diresize untuk menyesuaikan dengan
kapasitas.")
else:
raise ValueError(f"Kapasitas citra tidak cukup.
Dibutuhkan: {total_bits_needed} bits, Tersedia: {max_capacity}
bits.")

# Iterasi piksel QR, '1' untuR hitam (nilai @ di mode '1'),
'9' untuk putih (nilai 255)
gr_bits = "".join(['1"' if qr_img.getpixel((x, y)) == 0@ else
9
for y in range(qr_height) for x in
range(qr_width)])
num_qgr_bits = len(qr_bits)

# 3. Buat headen& 46 bit untuR LebarhQR, 16 bit untuk tinggi
QR, + terminator
header _bits = ' _int_to_binary(gr.width, 16) +
_int_to_binary(gr_height, 16) '+ HEADER_TERMINATOR_ BIN
num_header_bits = len(header_bits)

# Total bit yang perlu disisipRan
total _bits_to_embed = num_header bits + num_qgr_bits

# 4. CekR“Rapasitas)final//citra penampung-Setelah resize (jika
ada)
if total bits_to embed > max_capacity:
raise ValuekError(f"Kapasitas citra tidak cukup bahkan
setelah resize. Dibutuhkan: {total_bits to_embed} bits, Tersedia:
{max_capacity} bits.™)

# Informasi proses
print(f"[*] Ukuran QR Code: {qr_width}x{qr_height}")
if original_qgr_size != (gr_width, gr_height):
print(f"[*] QR Code diresize dari
{original_qgr_size[@]}x{original_qr_size[1]} ke
{qr_width}x{qr_height}")
print(f"[*] Jumlah bit QR Code: {num_gr bits}")
print(f"[*] Jumlah bit Header: {num_header bits}")
print(f"[*] Total bit untuk disisipkan:
{total bits to embed}")
print(f"[*] Kapasitas citra penampung (Blue channel LSB):
{max_capacity} bits")

# 5. Siapkan data untuk disisipkan dan citra output
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data_bits_iterator = iter(header_bits + qr_bits) # Iterator
untuk bit header + QR
stego_img = cover_img.copy() # Salin citra asli untuk
dimodifikasi
pixels processed =

# 6. Proses penyisipan bit ke LSB channel Biru
for y in range(cover_height):
for x in range(cover_width):
try:
# Ambil bit berikutnya dari iterator
bit_to_embed = next(data_bits_iterator)
# Dapatkan nildi RGB piksel saat ini

piksel dimodifika /},

///

steganography

R1ta tetap menggunakan
PNG untuk memastikan
# tidakR ada kehilangan data, tapi kita bisa
mengoptimalkan kompresi
if preserve_format and original_format in ['PNG',
'BMP', 'TIFF']:
# Format lossless yang aman untuk LSB
save_format = original format if original_format
= "BMP' else 'PNG'
if save_format == 'PNG':
save_options = {'optimize': True,
"compress_level': 6}
else:
# Gunakan PNG dengan optimasi
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save_options = {'optimize': True,
'compress_level': 6}

print(f"[*] Menyimpan dengan format: {save_format}")
stego_img.save(output_stego path, save_format,
**save_options)
print(f"[*] Stego image disimpan di:
{output_stego_path}")
return # Keluar dari fungsi setelah penyimpanan
berhasil

# Baris ini seharusnya tidak tercapai jika kapasitas cukup
print("[!] Warning: Loop selesai tapi tidak semua bit tersisip?
Cek logika kapasitas.™)

# Menangani error spésifiR dan umum
except FileNotFoundError as-e:
print(f"[{] Error: {e}")
raise
except ValueError-.as e:
print(f"[!] Error: {e}")
raise
except Exception as e:
print(f"[!] Error saat proses embedding: {e}")
raise

def extract_qr_from_image(stego_image path:  str, output_qgr_path:
str):

Mengekstrak citra QR Code yang tersembunyi dari LSB channel Biru
stego image.

Args:
stego_image_path (str): Path ke stego image (harus PNG).
output_qgr_path (str): Path untuk menyimpan citra QR hasil
ekstraksi (akan dibuat PNG).

Raises:
FileNotFoundError: Jika file stego tidak ditemukan.
ValueError: 3Jika header tidak valid, terminator tidak
ditemukan, atau data tidak cukup.
Exception: Jika terjadi error lain selama proses.
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print("[*] Memulai proses extract_gr_from_image") # Log awal
fungsi

# Validasi file input
if not os.path.exists(stego_image path):
raise FileNotFoundError(f"File stego tidak ditemukan:
{stego_image_path}")
# Menyesuaikan output path jika tidak diakhiri .png
if not output_qgr_path.lower().endswith('.png'):
print("[!] Warning: Output path disarankan .png, akan disimpan
sebagai PNG.")
output_gr_path = os.path.splitext(output_qr_path)[@] + ".png"

try:
# Buka stego image _dalam mode RGB
stego_img = Image.open(stego image path).convert('RGB')
width, height = stego. img.size

extracted_bits # Sthidg cuntaR; menampung bit yang
diekstrak

pixels_processed = @  # Counter piksel ydang diproses

headen_found. = False - # Flag penanda header sudah ditemukan

gr_width = 0

gr_height = ©

# Total “panjong-header/=116\(Ltebar) + 186y (tinggi) + panjang
terminator

num_header_bits = 16 + 16 + HEADER_TERMINATOR_LEN

# 1. EkstrakR Header {(Dimensi|OR)

print("[*] Mengekstrak header...")

# Iterasi piksel stego image

for y in range(height):

for x in range(width):

# Dapatkan nilai RGB
r, g, b = stego_img.getpixel((x, y))
# ERstrak LSB dari channel Biru
extracted_bits += _extract_lsb(b)
pixels processed += 1

# CekR apakah sudah cukup bit untuk header + terminator
if len(extracted_bits) >= num_header_bits:
# Cek apakah bagian akhir bit cocok dengan
terminator
if extracted_bits.endswith(HEADER_TERMINATOR_BIN):
# Ambil bagian header (sebelum terminator)
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header_data = extracted bits[:-
HEADER_TERMINATOR_LEN]
# Pastikan panjangnya 32 bit (16+16)
if len(header_data) ==
# Konversi bit header ke integer untukR
Lebar dan tinggi
gr_width = _binary_to_int(header_data[:16])
gr_height = _binary_to_int(header_data[16:])
header_found = True
print(f"[*] Header ditemukan! Dimensi QR:
{qr_width}x{qr_height}")
break # Keluar dari Loop x karena header
sudah ketemu

/’ i
//Iq' l‘\‘\\\ .
4 \‘\ 2.'3' |

# Jika setelc
if not head.\

citra.")

# 2. Hitung jumlah bit QR yang perlu diekstrak berdasarkan
dimensi

num_gr_bits expected = qr_width * qr_height

total_bits_expected = num_header_bits + num_gr_bits_expected

print(f"[*] Jumlah  bit QR yang diharapkan:
{num_gr_bits_ expected}")
print(f"[*] Total bit yang diharapkan (header + QR):
{total_bits_expected}")

# 3. Lanjutkan ekstraksi untuk data QR

gr_bits_list = [] # List untuk menampung bit QR
# Indeks piksel tempat ekstraksi header berhenti
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start_pixel index = pixels_processed

# Konversi 1indeks piksel Linear ke koordinat (x, y) untuk
melanjutkan

start_y = start_pixel_index // width

start_x = start_pixel _index % width

print(f"[*] Melanjutkan ekstraksi dari piksel ({start_x},
{start_y})")

# Buat iterator piksel yang dimulai dari piksel setelah header
# dan berhenti setelah mengekstrak sejumlah bit yang diperlukan
(num_qr_bits_expected)
pixel iterator = i
((x_, y_) for height) for x_ in

range(width) if y_ > sta /’// -\\\~ and x_ >= start_x)),

# Cek apakah jumla yang diekRstrak sesuail harapan
if bits_extracted count < num_gr_bits expected:
raise ValueError(f'"Data tidak cukup. Hanya
{bits_extracted_count} dari {num_gr_bits_expected} bit QR yang bisa
diekstrak.")

# Gabungkan Llist bit menjadi satu string
gr_bits = "".join(gr_bits list)

# 4. Rekonstruksi citra QR Code dari aliran bit

print("[*] Merekonstruksi citra QR Code...")

# Buat citra baru mode '1' (hitam/putih) dengan dimensi yang
didapat dari header

reconstructed_qgr = Image.new('l', (qr_width, gr_height))

bit _index = ©
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# Iterasi Roordinat citra QR yang akan dibuat
for y in range(qr_height):
for x in range(qr_width):
# Jika bit = '1' (representasi hitam), set piksel ke
0 (hitam di mode '1")
if gr_bits[bit_index] == "1":
reconstructed gr.putpixel((x, y), 9)
# Jika bit = '@' (representasi putih), set piksel ke
255 (putih di mode '1')
else:
reconstructed_qgr.putpixel((x, y), 255)
bit_index += 1

except Exceptic
print(f"[
raise
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